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摘要 

高普及率的行動電話儼然已成為無線通訊 E 世代不可或缺的通訊工具，各種加諸在

行動電話的服務項目更是不斷被推出，手機簡訊（Short Message Service，SMS）就是透

過文字以行動電話即時傳遞訊息的一項服務。行動電話具備高度機動性且使用人數眾

多，使得簡訊傳輸服務不僅廣受歡迎且造成非常熱烈的迴響，不過，卻也成為詐騙集團

的犯罪工具。利用行動電話簡訊進行犯罪的行為有愈來愈多的趨勢，如何有效嚇阻且打

擊簡訊犯罪以維護社會秩序是刻不容緩的工作。本文針對行動電話簡訊犯罪的行為進行

瞭解與剖析，且深入探討簡訊犯罪過程中所留下的犯罪資料，進而整合犯罪資料的搜

尋、擷取、解譯、推導、篩選、分類、統計與分析等功能，提出一套行動電話簡訊犯罪

資料探勘模式，以具體提昇行動電話簡訊犯罪偵查作業的執行效率與品質。有計畫的簡

訊犯罪，歹徒會事先規劃犯罪行為與資料的掩飾工作，造成犯罪偵查的一大阻礙，為此，

本文從行動電話的門號申請、簡訊傳送監控及銀行匯款監控等作業提出一套簡訊犯罪的

防範措施，以具體且有效的打擊行動電話簡訊犯罪的行為。 
 
關鍵詞：簡訊犯罪、資料探勘、防範措施、行動電話、通聯紀錄。 
 

Abstract 
Short Message Service (SMS) is a service of mobile phone which can transmit the text 

message in real time. High mobility and high universality are two major features of mobile 
phone that make SMS become a very popular transmission service. However, the evil fellows 
use SMS to cheat for money. The crime behavior of SMS is more and more serious. How to 
terminate or prevent the crime of SMS, become an important issue for improving public 
security. In this paper, the crime behavior of SMS will be surveyed and analyzed. 
Characteristics and procedure of SMS crime will be discussed and studied. And, a data 
mining model for the SMS crime which integrates searching, retrieval, interpretation, 
deduction, selection, classification, statistic and analysis functions will be proposed. Applying 
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the crime detective data which produce by the data mining model, the efficiency and quality 
of SMS crime detective operations can be improved. On the other hand, SMS crime with 
perfect plan, the evil fellows will be beforehand with covering their crime data and behavior. 
For this, the precaution of SMS crime that includes mobile phone application, SMS 
transmission monitoring and bank account remittance monitoring will be proposed in this 
paper. Based on the precaution of SMS crime, the SMS crime can be prevented and reduced. 

 
Keywords: SMS, data mining, precaution, mobile phone, call records 
 
一、緒論 

E 世代網路通訊積極努力的重要目標就是具體且有效的提昇人與人之間溝通與互動

的效率，為了達成此項目標，各種通訊研究成果與相關的設備紛紛出籠，其中又以無線

通訊為最具潛力、最熱門且最受歡迎的通訊方式之一。無線通訊於電信業務開放民營

後，在業者間良性的相互競爭下，積極進行各項基礎建設且裝置配備新穎的通訊設施，

以有效吸引不同層級的客戶群，其中又以行動電話業務最為顯著。每年的行動電話用戶

數都在持續成長中，依據電信總局於民國 90 年 12 月公布的統計數字顯示，全國六家行

動電話業者的用戶數已超過 2,160 萬，普及率高達 96.6% 僅次於盧森堡的 96.7%，高居

世界第二，以 2,300 萬的台灣人口數來計算，幾乎已經接近人手一機的階段。為了服務

廣大的用戶數以提高業績，各種推陳出新的行動電話服務項目，在業者積極且有心的促

銷下，不僅迅速的捕獲年輕用戶的心且為一般用戶所接受，行動電話簡訊便是其中一項

促銷成功且廣受歡迎的服務項目。根據中華電信的統計，民國 91 年農曆過年期間，一

天的簡訊發送量就高達四百多萬通，有此可見行動電話簡訊已逐漸取代特殊節日寄送卡

片的功能。 
行動電話開放民營後，業者間相互競爭的熱度逐漸升高，各種優惠措施與促銷方案

相繼推出，目的就是要積極拉攏新的客戶群以提昇其業績，對於應該嚴格把關且仔細確

認的客戶申請資料反而不加重視，使得行動電話門號的取得不僅太過容易甚至有些浮

濫，歹徒不費力氣就可以輕易取得足以掩飾身份的犯罪工具。行動電話簡訊成為廣受歡

迎的通訊方式後，也成為詐騙集團騙取錢財的工具，詐騙集團利用人性貪婪的弱點，將

「中獎通知」或「低價商品」等不實簡訊透過行動電話傳送給特定的民眾，儘管大部份

的民眾不易受此類型簡訊的誘騙，不過，仍舊有少數財迷心竅的民眾受不了高額獎金或

低價商品的誘惑，會以簡訊中所提供的查詢電話主動與歹徒聯絡，受害民眾一旦落入詐

騙集團設下的圈套，就很難全身而退，小者部份錢財，大者所有積蓄將匯入或轉進歹徒

所預設的銀行帳戶。行動電話簡訊的詐騙過程中，歹徒也留下了許多具偵查效用的犯罪

資料：(1) 依據發送簡訊的發話號碼可以追查出發送者與發送區域[5][8][17]； (2) 歹徒

簡訊中留下的查詢電號，可以追查出電話用戶及電話互聯的相關資料[8][16]；(3) 歹徒

要求被害人匯入或轉進的銀行帳戶，可以追查出開戶及戶頭往來的相關資料。建立一套

簡訊犯罪資料的探勘模式[4]，可以有效提昇偵查作業的品質與效率，但是，在歹徒有計

畫的犯罪行為下，犯罪資料不僅難以追查出歹徒，更可能誤導偵查的方向。從「預防重

於治療」的角度思考，如何有效的降低或嚇阻簡訊犯罪，具體的防範措施是值得深入探

究的話題[2]。 



經濟不景氣，失業率居高不下，歹徒透過各種詐騙方式取得不當錢財的犯罪行為，

有愈來愈多的趨勢。其中又以行動電話的簡訊犯罪最值的重視，歹徒利用新的通訊技術

「行動電話簡訊」當做犯罪工具，以騙取被害人的錢財，如何有效嚇阻且打擊行動電話

簡訊犯罪以維護社會秩序是刻不容緩的工作。本文針對行動電話簡訊犯罪的行為進行深

入的剖析，以瞭解簡訊犯罪型態，且以立意抽樣方式，將最近的簡訊詐財案中較為引起

輿論注意的案例，以框架表示式分析其行為，進而整合犯罪資料的搜尋、擷取、解譯、

推導、篩選、分類、統計與分析等功能，提出一套行動電話簡訊犯罪資料探勘模式，以

具體的提昇行動電話簡訊犯罪偵查作業的執行效率與品質。此外，本文從簡訊犯罪行為

的掩飾及犯罪偵查的角度進行探討，彙集三方面的簡訊犯罪防範方式包括:行動電話門號

的申請作業、簡訊資料傳送的監控作業及銀行帳戶匯款的監控作業等，建立一套簡訊犯

罪的防範措施，在歹徒的犯罪行為未得逞前，立即終結其犯行，以有效嚇阻簡訊犯罪行

為。行動電話通聯紀錄與銀行的交易紀錄都涉及商業機密及個人隱私，資料取得相當困

難，為此本文並未針對所提之模式與措施進行實際的驗證。本文第二節將詳細探討行動

電話簡訊犯罪型態，且舉出最近發生的四個簡訊詐騙案例，以深入分析行動電話簡訊詐

騙流程與特徵。第三節將從行動電話簡訊犯罪所留下的原始犯罪資料包括：發送簡訊的

發話號碼、供查詢或確認的電話號碼及要求匯款或轉帳的帳戶號碼等，進行資料源頭的

探討與說明。第四節將分別討論犯罪資料的搜尋、擷取、解譯、推導、篩選、分類、統

計與分析等功能，且結合這些功能提出一套行動電話簡訊犯罪資料探勘模式。第五節將

探討歹徒掩飾犯罪行為與犯罪偵查的方式，進而從行動電話門號的申請、簡訊資料傳送

的監控及銀行帳戶及匯款的監控等作業提出簡訊犯罪的防範措施，以有效嚇阻簡訊的犯

罪行為。最後，於第六節將再次說明簡訊犯罪資料探勘模式的特性及防範措施的優勢，

且針對本文所探討的主題作結論。 

 

二、行動電話簡訊犯罪型態探討 

詐騙集團以行動電話簡訊做為詐財的工具，有日益嚴重的趨勢，瞭解且剖析行動電

話簡訊的犯罪行為與流程是蒐集與精鍊行動電話簡訊犯罪資料[4]及規劃犯罪防範措施

的依據。 

 

1. 行動電話簡訊詐騙流程剖析 

蒐集最近發生的一些重要行動電話簡訊犯罪的案例，可以歸納出簡訊犯罪的一些特

徵與犯罪過程，這些案例的犯罪方式與過程，將可協助我們進行行動電話簡訊犯罪資料

蒐集與探勘的作業。利用人性貪婪的弱點，騙取不當的錢財是簡訊犯罪的最終目的，歹

徒為了使一般民眾上當，順利騙得不當的錢財，一般都必須經過精心的策劃，甚至由多

人扮演不同角色一起參與犯案以取得被害人的信任，被害人一旦喪失防範的戒心，便會

將款項自動匯入或或轉入歹徒帳號，歹徒便可輕鬆領取騙來的錢財。整個簡訊詐騙的作

案流程如圖一所示，可以分成下面五個步驟： 

步驟 1：申辦可以掩飾身份的手機門號及銀行帳戶作為犯罪工具，同時選定作案目標。 
步驟 2：發送「低價高級商品」或「中獎通知」等簡訊，引起被害人的注意。 
步驟 3：透過各種方式取得被害人的信任，使被害人喪失防範的戒心。 
步驟 4：要求被害人匯款或誘騙被害人以提款機轉帳等方式，將錢存入歹徒帳戶。 



步驟 5：歹徒提領被害人匯入或轉入的所有款項。 
歹徒發送「低價高級商品」或「中獎通知」等誘騙簡訊時，也會提供相關的聯絡電

話，以便接受被害人的查詢且取得被害人的信任。此外，歹徒為了要求被害人事先匯款

或誘騙被害人轉出存款，都會提供預先開設好的銀行帳號，以便接收匯款及轉入的款

項，這些騙取被害人錢財的犯罪過程中所留下的原始犯罪資料，也正是偵查與蒐集行動

電話簡訊犯罪資料的重心。 
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圖一：一般行動電話簡訊犯罪流程圖 
 
2. 簡訊的詐騙案例之犯罪分析 

為瞭解最近行動電話簡訊犯罪的現況，以有效協助犯罪資料的蒐集探勘作業，就必

須廣泛蒐集及選取行動電話簡訊犯罪案例加以分析，本文以立意抽樣 (Purposive 
Sampling)方式，將最近發生的簡訊詐財案中，較具代表性且引起輿論注意的案例，以框

架(Frame)結構(如圖二所示)表示犯罪的分析方式[1]： 
 

案例 1：三嫌偽造證件辦門號，傳簡訊詐財 
 
(1) 犯罪時間：民國九十一年十月 
(2) 犯罪地點：高雄市 
(3) 犯罪事實：高雄市警方破獲一個專門以假身分證辦理手機門號，再販售門號圖利，

並以簡訊詐財的集團，起出近兩百張身分證，逮捕三名嫌犯。 



 
簡訊犯罪案例之犯罪分析 
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 圖二：犯罪分析框架結構示意圖 

 
(4) 犯罪者剖析：警局桌上滿滿的近兩百張偽造身分證正本和影印本，就是嫌犯拿來申

請手機門號圖利的工具。嫌犯是先拿到學校的同學錄將照片剪下來後，製

作假身分證，到電信公司申辦門號，並以一個門號八千到一萬元的價格，

販售圖利。不只販售圖利。嫌犯還用假身分證申請來的門號四處發送中獎

簡訊，騙取稅金，電信業者競爭激烈，申辦門號簡便，假人頭假身分證就

可以輕申請到到門號，業者防不勝防。業者表示，每個月至少會發生十多

起類似案件最多一個門號被盜打十多萬元，由於帳單地址多是不法集團的

假地址，在追討無門的情況下，只好自己承擔損失，並在追蹤申辦人通話

狀況，查出異常緊急斷話，不過業者感嘆，面對這樣的損失現在實在無計

可施。 
(5) 犯罪損害：民眾遭詐騙集團騙取稅金，通信業者損失高額通信費。 
(6) 犯罪方式：參閱圖三所示。 
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剪下照片製作假身分證  

 

 

 

 

 

 

 

圖三：案例 1 的犯罪方式流程 



案例 2：轉帳購手機錢被提光光 
 
(1) 犯罪時間：民國九十一年十月 
(2) 犯罪地點：台中縣沙鹿鎮 
(3) 犯罪事實：林姓女子從手機簡訊中，向坊間詐騙集團，以三千元購買市價兩萬餘元

的手機，不僅手機未見蹤影，歹徒十分鐘內利用跨行轉帳方式，將林姓女

子及母親三本存摺內二十餘萬元，利用提款卡詐騙一空。 
(4) 犯罪者剖析：歹徒利用手機傳遞簡訊方式，以三千元兜售目前坊間一支兩萬餘元，

具有衛星追蹤功能的新型手機，且要求被害人依手機號碼與對方連絡。歹

徒宣稱首次購物不受理現金，要求她到台中市自由路的土地銀行，利用提

款卡轉帳三千元到指定帳戶，等收到匯款後，立即派員將手機送到她手

上。歹徒的用意並非只是區區的三千元，而是存摺中的高額存款，因此，

歹徒宣稱因電腦當機未收到轉帳，且提供假冒全國中央金控中心銀行女性

行員之電話號碼，要求受害人與該行員聯絡，最後在假冒銀行女性行員的

指示操作下，將不同存摺內共二十餘萬元的存款匯入歹徒的銀行帳戶。 
(5) 犯罪損害：多位民眾損失存摺存款。 
(6) 犯罪方式：參閱圖四所示。 
 

以簡訊傳送兜售低價新型手機 

要求被害人先透過提款機匯款，
進而騙取存摺中的大筆存款 

多位民眾同時收到此簡訊 
且受騙 

 
 
 
 
 
 
 
 

圖四：案例 2 的犯罪方式流程 
 
案例 3：手機簡訊詐財，大學女生受騙 
 
(1) 犯罪時間：民國九十年十二月二十九日 
(2) 犯罪地點：高雄市 
(3) 犯罪事實：就讀大學的被害人陳女是收到歹徒手機簡訊，指某科技公司週年酬賓，

恭喜抽中三獎現金廿八萬元，並留下免付費電話供連絡，陳女回電後，歹

徒即表示應先向贈獎見證律師連絡，手續完備才可領獎，陳女見領獎過程

如此嚴謹不疑有他，乃與律師連繫。 歹徒假扮的律師則佯稱尚要準備兩

個以上的帳戶供會計部門轉帳匯款，並由會計部門確認內碼後，扣除稅捐

及手續費後再匯款。不久，陳女陳女就接獲會計部門的電話通知，謊稱為

便查證款項是否匯入，請陳女到自動提款機，先以金融卡查詢餘額後並以

電話告知帳戶餘額後，依指示輸入第一組內碼確定是否中獎，然後再要求



輸入第二組內碼，隨後一再謊稱內碼錯誤再重新輸入，直至帳戶內金額完

全被領光為止，然後再聲稱帳戶有問題無法領獎要求更換另個帳戶，待陳

女查覺有異時，帳戶早被提領一空。 
(4) 犯罪者剖析：歹徒以手機簡訊傳送中獎通知，且利用被害人一時貪念且不熟悉提款

機的操作方式，指示被害人以提款卡查詢是否完成匯款動作，而騙走被害

人卅餘萬元積蓄，警方特別公佈此種翻新的手機簡訊詐財手法，呼籲民眾

不要自恃未輸入金額而讓歹徒得逞。 
(5) 犯罪損害：一天之內匯入歹徒帳戶且被領取款項有數百萬元之多。 
(6) 犯罪方式：參閱圖五所示。 
 
 以簡訊傳送中獎通知 

多位歹徒扮演不同角色以取得
被害人的完全信任 

一天之內有多位被害人將存款
匯入歹徒帳戶且領取 

 
 
 
 
 
 
 

圖五：案例 3 的犯罪方式流程 
 
案例 4：帳戶被鎖定，騙徒提款中伏 
 
(1) 犯罪時間：民國九十一年十月 
(2) 犯罪地點：台東縣 
(3) 犯罪事實：台東縣關山警分局接獲線報，指稱二十三歲陳姓女子正辦理恢復使用一

個已遭鎖定的詐騙帳戶。員警帶回陳姓女子及其男友，查閱存簿資料後才

發現，該帳戶在月初短短三天內共有三十一人匯入一百零七萬，這些匯款

者中已有人發覺被騙報警處理。 
(4) 犯罪者剖析：警方調查，陳姓女子的郵局帳戶，因九月初被台中市民報案指稱為詐

騙集團帳戶，台中警方行文郵政總局鎖定帳戶存款。詐騙集團渾然不知，

持續在本月五至七日持續以手機簡訊詐財，三天內共有三十一人匯入金額

三到九萬元的詐騙金、總額約一百零七萬元。因一百零七萬元詐騙金遭郵

局鎖定、無法領取，陳姓女子昨日上午返回原開戶的關山郵局欲解除限

制，被警方聞訊查獲。陳女到案後否認提供郵局帳戶遭詐騙集團使用，辯

稱存簿及提款卡六月份便遺失，根本不知道已被詐騙集團使用。但存簿相

關文件，遺失三個月後才報失，遺失期間內存簿持續有大批金額流通，而

陳女及其男友手邊各有五支行動電話，警方根據這些疑點，懷疑他們是近

來盛行的手機簡訊詐騙集團。  
(5) 犯罪損害：歹徒的帳戶共有三十一位受害者匯入一百零七萬的匯款。 
(6) 犯罪方式：參閱圖六所示。 



 
詐騙集團以手機傳送中獎

簡訊吸引被害人注意 

要求被害人先將相關金額
匯入指定帳戶 

受害人發現受騙，警方透過
郵局凍結歹徒帳戶 

 
 
 
 
 
 
 
 
 

圖六：案例 4 的犯罪方式流程 
 
綜合這些簡訊的犯罪案例，可以得到以下幾項結論： 
z 歹徒以假身份申請行動電話門號，再傳送誘騙被害人上當之簡訊。 
z 歹徒會要求被害人以轉帳方式或查詢帳號方式匯出存款。 
z 當被害人查覺有異常時，歹徒已迅速將匯入或轉進的款項盜領一空。 
z 一再出現的行動電話簡訊犯罪詐財行為，破案不易，讓歹徒可以逍遙法外。 

 
三、偵查行動電話簡訊犯罪的資料來源 

剖析行動電話簡訊犯罪行為，可以歸納出行動電話簡訊犯罪資料的來源，包括歹徒

發送的簡訊資料、歹徒留下的聯絡電話號碼及歹徒要求匯款或轉帳的帳戶等資料。 
 
1. 行動電話發送簡訊的資料 

歹徒發送誘騙被害人上當的簡訊一般可以採取兩種方式進行：(1) 以行動電話直接

將不實簡訊傳送給被害人；(2) 透過網路電信業者將不實簡訊傳送給被害人。利用行動

電話發送簡訊較為麻煩，使用者必須以手機所提供的中文輸入法編寫中文簡訊，為此有

網路業者與電信業者合作成立的網路電信公司，可提供使用者直接在網站上鍵入簡訊內

容或利用網站寫好的罐頭訊息，再輸入對方的行動電話號碼，簡訊就可以順利傳送到對

方的手機。最近業者所提供的簡訊傳輸服務功能越來越強，透過業者所提供的網站，無

論任何時間或地點都可以傳送簡訊，而且可以廣播的方式大量的傳送同一份簡訊。歹徒

若利用此簡訊傳輸服務功能進行簡訊的詐財犯罪行為，將造成社會治安的一大隱憂。 
不過，無論歹徒利用何種方式發送簡訊，所進行的犯罪行為都會留下一些足以協助

犯罪偵查的資料。以下依據簡訊發送的方式，分成兩方面來探討犯罪資料蒐集：(1) 歹

徒以行動電話直接傳送的簡訊，則此通簡訊勢必會留下通聯紀錄(Call Records)[8][16]，
從行動電話的通聯紀錄可以查出歹徒所使用行動電話號碼、手機的廠牌、型號以及發話

的區域等[4][17]，深入的分析所蒐集到通聯紀錄資料，更可探勘出許多協助犯罪偵查的

資料[5][ 6]。(2) 歹徒透過網路電信業者傳送簡訊，則可以由網路電信業者取得歹徒申請

簡訊傳輸服務所填寫的用戶相關資料，以及發送簡訊時所輸入的相關資料，甚至可以取

得歹徒使用電腦上網的 IP address 及住所[1]。 
 



2. 聯絡電話號碼的用戶資料 
歹徒發送誘騙被害人上當的簡訊後，為了取得被害人的信任，一般都會附上相關的

聯絡電話號碼以供被害人進行查詢及確認，進而取得被害人的信任而消除其戒心，以便

騙取不當的錢財。歹徒留下聯絡的電話號碼也是偵查行動電話簡訊犯罪的另一項重要資

料來源，因為一般用戶在申請安裝電話時，必須提供姓名、身份證號、裝機地址、帳寄

地址、住宅/非住宅等用戶的相關資料，而電信公司依電話號碼更可以查出此設備的相關

資料包括：申請日期、安裝日期、每個月的通話費用以及最近幾個月的通聯紀錄等重要

資訊[5][6]。從歹徒留下供聯絡的電號碼還可推導出下面的重要資訊： 
z 歹徒所提供的聯絡電話是否最近才完成申裝作業？ 
z 歹徒是否利用不實資料或人頭來進行聯絡電話的申裝作業？ 
z 歹徒發送簡訊後，是否會造成聯絡電話號碼的通話量大幅增加？ 
z 歹徒是否利用此電話與其他詐騙集團的成員聯絡？ 

 
3. 匯款或轉帳的帳戶資料 

網際網路熱潮下的 E 世代，促使各種追求高效率與高品質的服務都必須與網際網路

適當的結合，如此才能在網路熱潮下提昇其競爭力以延續其的生存空間，商業的各項行

為與活動一直都是追求高時效性與高利潤的先驅，因此，配合網際網路而改變的各種商

業行為與活動，更是積極且快速的被開發與推動。銀行匯款、轉帳及提款作業也都可以

透過網路來進行交易，大幅的提昇了一般存取款民眾的方便性，網路帶來的便利性卻也

成為心存不軌歹徒的犯罪工具。銀行開放民營後，民眾的開戶作業更是方便，只要民眾

準備身分證及印章，任何人在幾分鐘就可以順利開設一個新的銀行戶頭，有了銀行戶

頭，歹徒便可進行簡訊詐財的犯罪行為。歹徒為了騙取被害人的錢財，一般都會主動提

供銀行帳號供被害人將各種款項匯入或轉入此帳戶，而且歹徒會在極短的時間將得手的

款項全部提領一空，或是透過一連串的轉帳方式，將騙得的款項轉到不易追查的帳戶

下，當被害人發覺有異狀時，已無法追回匯出或轉出的款項。詐騙集團所開設的銀行帳

戶很可能是利用人頭或假資料所申辦的，開設帳戶的相關資料對於犯罪偵查作業或許缺

乏直接的協助，不過，對於防止詐騙集團再度危害社會卻有正面且直接的效用。 
 

四、行動電話簡訊犯罪資料的探勘模式 
歹徒進行簡訊犯罪所留下的資料是犯罪偵查作業的重要依據，這些犯罪資料若能完

整、正確且快速的取得，將可大幅的提昇偵查作業執行效率[5]。為此，本節將結合犯罪

基本資料蒐集作業及進階資料的精鍊作業，提出一套行動電話簡訊犯罪資料探勘模式

[9][10][15]。 
 

1. 簡訊犯罪基本資料的蒐集作業 
犯罪資料的取得是經過一層層的步驟搭配相關的功能所完成的，簡訊犯罪的基本資

料蒐集作業結合了搜尋(Searching)、擷取(Retrieval)、解譯(Interpretation)及推導(Deduction)
等四項功能(如圖七所示)，以下將說明這四項功能所屬的步驟與目的： 
(1) 搜尋功能：犯罪資料蒐集作業的第一個步驟，主要目的是從犯罪行為所留下的原始

犯罪資料進行追查，以便搜尋出該筆犯罪資料的起源處是來那家公司的那個單位。



透過搜尋功能找出發話號碼、聯絡電話及銀行帳戶等資料的起源處： 
z 不論歹徒傳送的簡訊是透過行動電話或是網路電信業者發送，可以從「發話號碼」

的前面四個數字，配合電信公司的號碼字頭確認出所屬的行動電話公司[5][6]。 
z 歹徒所留下的「聯絡電話」不論是行動電話或是固網電話，同樣可以透過電信公

司的電話號碼字頭確認出所屬的則電信公司。 
z 歹徒要求匯款或轉帳的「銀行帳戶」帳號，可以透過銀行與分行代號追查出該帳

號是屬於那一家銀行及那個分行所有[4]。 
(2) 擷取功能：犯罪資料蒐集作業的第二個步驟，利用搜尋功能追查出的犯罪資料的起

源處後，便可以利用擷取功能從該單位的資料庫中，擷取出用戶的詳細資料以及與

該用戶相互往來的資料[7][9]。 
(3) 解譯功能：犯罪資料蒐集作業的第三個步驟，利用擷取功能所取得的大量資料中，

有部份資料項目是以代碼的方式存放，這些代碼將不利犯罪偵查作業的進行，運用

解釋功能可以將隱含在資料中的代碼轉成有意義且易於瞭解的訊息。例如，通聯紀

錄的 IMEI 代碼可以解釋成發話的手機廠牌及型號[17]。 
(4) 推導功能：犯罪資料蒐集作業的第四個步驟，經過搜尋、擷取及解譯等功能的運作，

大部份與簡訊犯罪有關的直接資料都已被蒐集完成，不過，還有許多間接的犯罪資

料必須透過推導過程才能取得，推導功能的目的就是將一些與犯罪主體資料有相互

引用關係的間接資料透過推導的方式一一取得。 
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圖七：基本犯罪資料的蒐集作業  



2. 簡訊犯罪進階資料的精鍊作業 

經過四個步驟的犯罪基本資料蒐集作業，涵蓋直接與間接的大量犯罪資料都已被徹

底的蒐集完成，蒐集到的龐大犯罪資料中，事實上，並非所有資料都具有協助犯罪偵查

的效用。為此，這些龐大的犯罪資料必須經過適當的精鍊作業，以便將重複出現的、互

相矛盾的、與犯罪無關的等不適用的犯罪資料有效刪減或剔除，進而提昇後續作業的效

率與品質。簡訊犯罪進階資料的精鍊作業是由篩選(Selection)、分類(Classification)、統計

(Static)與分析(Analysis)等四項功能結合而成(如圖八所示)，以下將針對這四項功能的步

驟與目的分別說明之： 

分析功能 
高凝聚力的
犯罪資料 

統計功能 

分類功能 

篩選功能 
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分類後的犯
罪資料 

正確性及一
致性資料 

判斷重複、衝
突、無效資料

法則 

分類的原
則與屬性 

需要統計
的特定項
目與類別 

特定用途
或目的之
偵查項目 

關聯性的犯
罪資料 

圖八：進階犯罪資料的精鍊作業 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(1) 篩選功能：犯罪資料精鍊作業的第一個步驟，主要目的是將蒐集作業所取得的大量

資料進行適當且有效的過濾及刪減，因為經過蒐集作業所取得的大量資料，並非都

具有高度偵查的價值，對於重複、相互衝突、相互矛盾及缺乏偵查價值等資料，必

須進行適切的刪減或剔除，以有效提昇犯罪偵查作業的效率與成果。 
(2) 分類功能：犯罪資料精鍊作業的第二個步驟，經過篩選過後的資料已經具備了高度

的正確性與一致性，但是仍舊缺乏具體的結構性與組織性，分類功能的主要目的就

是將資料依據不同的屬性進行層次分明的劃分，以大幅提昇資料的凝聚力，對於後

續處理及偵查作業更能夠快速且有效的取得所要引用的資料[12][13[15]。 
(3) 統計功能：犯罪資料精鍊作業的第三個步驟，主要目的是將分類過後的資料依據事



先劃分好的特定項目與類別進行統計的作業，經過統計彙集處理後的資料更具整合

效益，對於特定資料項目與類別將有助於偵查作業的進行[11][15]。 
(4) 分析功能：犯罪資料精鍊作業的第四個步驟，主要目的是依據統計後的相關資料且

配合特定目的或用途的偵查作業進行有系統的分析[14][15]。例如，(1)歹徒發送不實

簡訊後，聯絡電話的通話量是否也隨之大幅增加？ (2) 歹徒發送不實簡訊後，歹徒

設立的銀行帳戶交易次數是否也隨之大幅增加？ 
 
3. 整合蒐集與精鍊作業的犯罪資料探勘模式 

歹徒透過行動電話簡訊所進行的詐騙行為，將留下幾項具有偵查價值的原始犯罪資

料，犯罪基本資料的蒐集作業利用搜尋、擷取、解譯及推導等四項功能，可以從幾項原

始犯罪資料中取得具高完整性、高可讀性與高關聯性的大量犯罪資料。這些大量的資料

中，有些是重複出現的，有些是互相矛盾的，有些與犯罪無關的，必須加以刪減或剔除，

否則將造成資料缺乏一致性、正確性與凝聚力，不僅對犯罪偵查作業的幫助有限，反而

會妨礙偵查作業的運作而降低偵查的效率與品質，為此，必須對蒐集作業所取得的大量

犯罪資料進行進一步的萃取及整合。犯罪進階資料的精鍊作業是透過篩選、分類、統計

與分析等四項功能，精簡了資料的數量且提昇資料的效用，使資料具備一致性、正確性、

有效性及高度凝聚力。行動電話簡訊犯罪資料探勘模式就是結合犯罪基本資料的蒐集作

業與進階資料的精鍊作業，同時融合兩階段作業的八項功能，如圖 8 所示。此犯罪資料

探勘模式發揮這八項功能以達成下面六項特質： 
(1) 以循序性的方式一層層的取得各層級的犯罪資料以達資料的完整性。 
(2) 利用解譯功能將資料中不易瞭解的代碼轉成有意義的資料以達資料的可讀性。 
(3) 透過推導功能可以快速的建立且取得與其他資料間的關係以達資料的關聯性。 
(4) 利用篩選功能可以刪減或剔除重複、矛盾及無關的資料以達資料的一致性與正確性。 
(5) 利用分類及統計功能可以對資料進行有系統整編與彙集以建立資料的凝聚力。 
(6) 依據偵查的需要與用途對犯罪資料進行有系統的分析以達資料的有效性。 

 
五、行動電話簡訊犯罪的防範措施 

歹徒進行有計畫的簡訊犯罪，勢必會想盡各種辦法掩飾犯罪行為所留下的犯罪資料

與證據。事實上，歹徒掩飾犯罪行為的動作，大部份是可以事先加以預防的。為此，本

節將從掩飾犯罪行為與犯罪偵查的角度進行探討，且提供一套簡訊犯罪的防範措施以有

效遏止簡訊犯罪的行為。 
 

1. 行動電話門號的申請作業 

歹徒透過行動電話發送簡訊，以行詐騙錢財的犯罪行為之前，必須先取得行動電話

的門號做為犯罪的工具。不過，無論歹徒透過何種方式發送簡訊，終究可以透過一些偵

查管道查出發送簡訊的行動電話門號。因此，歹徒一般都會先躦漏洞，以不正當的方式

取得行動電話的門號以掩飾其身份，如此，當偵查作業好不容易從數量龐大的通聯紀錄

中查出發送簡訊的門號，再由門號追查出行動電話的用戶資料後，才赫然發現用戶的申

請資料是假的，或是用戶也是被歹徒冒用的受害者。這樣的結果不僅將延誤犯罪的偵查
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圖九：結合八項功能的簡訊犯罪資料探勘模式架構 

 
作業，更使得歹徒能夠逍遙法外且繼續為害社會。為了避免歹徒以不正當的方式取得可

以掩飾其身份的行動電話門號，電信業者對於行動電話門號的申請作業就必須規劃一套

較嚴謹的防範措施： 
(1) 用戶身份的確認：行動電話開放民營後，業者間推出各種新的促銷方案與優惠措施

相互競爭，為了就是拉攏新的客戶，新門號的申請作業也因此大幅的簡化。

簡化後的門號申請作業成為用戶身份確認的一大隱憂，用戶透過影印的身

份證就可以輕鬆取得手機門號，從好的方面看，業者爭取到一位可以增加

公司利潤的新客戶，從壞的方面看，業者可能要冒著無法收回大筆通話費

用的呆帳風險，更遭的是，門號可能成為歹徒用來詐騙錢財的犯罪工具。

因此，為了避免手機門號成為歹徒犯罪的工具，同時也為了減少業者無法

收回通話費用的呆帳風險，應該建立一套較嚴格的用戶身份確認措施，例

如以正本身份證或由本人親自到服務櫃檯申辦，以降低歹徒以不正當的方

式取得可以掩飾其身份的手機門號。 
(2) 事後確認或查證：電信公司打著快速的申裝作業來吸引客戶，號稱在接受門號申請

後極短時間內即可通話，使得門號申請後的查證幾乎被省略，也間接造成



歹徒有可乘之機。為了避免此漏洞產生，對於非親自辦理門號申請或身份

未經確認的客戶，應該對其資料進行深一層的確認與查證作業，經查證無

誤後才可對該門號提供通話的服務。 
(3) 處罰或終止代理商合約：行動電信業者為了方便客戶的門號申請作業，將門號的申

請手續交給手機經銷商代理收件，手機經銷商素質良莠不齊，對於客戶身

份證明文件的辨識能力值得商榷，業者對於手機經銷商的門號申請代理權

應該有所規範，一旦經銷商所代理的申請案件發現是因假的證明文件，而

造成業者的呆帳損失或成為歹徒的犯罪工具，就應該對該經銷商有所處分

甚至終止其代理權，以促使經銷商加強客戶身份證明文件的辨識能力，進

而減少不當的門號申請案件。 
 
2. 簡訊資料傳送的監控作業 

歹徒以不正當的手段取得行動電話門號，且以這些門號當作犯罪的工具，大量發送

各種誘騙被害人上當的簡訊，大量犯罪簡訊的發送費用，將造成行動電話業者或是網路

服務業者一大損失，高額的簡訊發送費用勢必成為難以彌補的呆帳。業者為了避免高額

簡訊發送費用的損失，應該可以從簡訊發送的數量來監控發送簡訊的門號，在歹徒的犯

罪行為未完全得逞之前，就終止其犯罪工具的使用，不僅可以大幅減少簡訊犯罪受害者

的人數，且可以嚇阻簡訊犯罪行為的發生。為此，電信及網路服務業者從簡訊資料傳送

的監控作業流程(如圖十所示)，可以規劃一些具體的防範措施： 
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圖十：簡訊資料傳送的監控作業流程圖 



(1) 蒐集異常傳送簡訊門號：從簡訊犯罪行為的相關案例研判，歹徒發送簡訊誘騙被害

人上當的方式，一般都是在同一時間大量發送的，電信業者或是網路服務

業者在進行通信費用批價作業時，可以同時統計出手機門號的簡訊發送

量，若手機門號在某一段特定時間有大量的簡訊發送行為，就應該將其視

為異常傳送簡訊門號，透過此防範措施所蒐集到異常傳送簡訊門號可以過

濾出有犯罪傾向的手機門號，進而降低簡訊犯罪的比率。 
(2) 過濾且確認有疑慮的門號：蒐集到異常傳送簡訊的門號中，大部份是屬於正常管道

申裝的合法門號且無犯罪傾向，例如發送大量簡訊可能是某個團體組織透

過簡訊傳送的方式，將訊息通知所有成員，也有可能是某家服務業者透過

簡訊傳送的方式，將新的優惠措施或促銷方案等告知客戶等等。不過，從

過去的通聯紀錄、繳費資料及客戶的申裝日期，很快就可以將這些合法的

門號用戶從異常的門號中排除，剩餘的門號就成為值得進一步確認的有疑

慮門號，再透過簡訊傳送的訊息內容來進行分析與判斷，應該可以找出具

高度犯罪傾向的手機門號。 
(3) 暫停或立即終止該門號的使用：為了避免有犯罪傾向的手機門號成為歹徒的犯罪工

具，危害社會治安、破壞社會秩序，對於經過蒐集、分析與確認作業所篩

選出具犯罪傾向的手機門號，應該規劃一套迅速的因應策略，暫停或立即

終止該門號的使用是行動電信業者可以使用的最有效方式，同時也須積極

配合檢調單位進一步的調查與確認工作，此防範措施粉碎了歹徒以手機門

號當作犯罪工具的企圖，進而降低或減少簡訊犯罪受害者的損失。 
 
3. 銀行帳戶及匯款的監控作業 

歹徒透過行動電話簡訊進行的詐騙行為，有許不同引誘受害者上當的花樣，不過，

最終的目的只有一個，就是騙取受害者銀行存摺內的存款。因此，歹徒騙取錢財的手段，

幾乎都是要求被害人透過提款機將存款匯入指定帳戶，或是誘騙不熟悉提款機操作方式

的受害者，在不知情的情形下，將存摺內的大筆存款匯入歹徒的帳戶。當受害者發覺情

況不對，進一步查看存摺的存款時，為時已晚，大部份的存款已經在不知情的情形下匯

出，且轉入歹徒預設的帳戶。此外，計畫周全的簡訊犯罪行為，歹徒還會經過好幾次的

轉帳作業，將騙得的錢財轉入難以追查的帳戶中，再從容的將存款提領一空。為了避免

銀行的帳戶及提款機成為歹徒簡訊犯罪的工具，金融機構應該從銀行的開戶、匯款過程

的監控及可疑帳戶的凍結等作業流程(如圖十一所示)規劃出相關的防範措施，以減少或

是杜絕簡訊犯罪的行為所造成的傷害。 
(1) 銀行帳戶的開戶作業：計畫周全的簡訊犯罪行為，歹徒會事先規劃以銀行帳戶作為

受害者匯入存款的帳號，因此，歹徒勢必以不正當的方式開設或取得銀行

帳戶，以便能夠掩飾其真正的身份。當受害者提出檢舉時，追查出的帳戶

申請資料，不是利用假資料申辦的，就是冒用人頭所開設的戶頭，使偵查

作業無法繼續往下偵辦。為了避免銀行帳戶成為歹徒犯罪的工具，銀行的

開戶作業應該建立一套較嚴格的客戶身份確認措施，例如辦識身份證的真

偽、填寫的資料是否完整且正確、是否有冒用人頭的傾向等等，以降低歹

徒以不正當的方式取得可以掩飾其身份的銀行戶頭。 
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圖十一：銀行帳戶及匯款的監控作業流程 
 
(2) 監控來自提款機所匯入的帳戶：從一些簡訊犯罪的案例研判，歹徒一般採取大量發

送簡訊的方式來誘騙被害人上當，因此，同一時間收到簡訊而受騙上當的

被害人應該超過幾十人甚至上百人，這些被害人會在相去不久的時段內將

存款匯入歹徒指定的帳戶中。銀行透過轉帳交易監控作業可以將特定時段

所蒐集到提款機匯款交易進行統計，將交易筆數過多的帳戶列為異常匯款

交易帳戶，交由後續的作業進行進一步的查證。 
(3) 凍結可疑帳戶的提領或匯出作業：透過帳戶過去轉帳交易的歷史紀錄與該帳戶的申

請時間，可以協助判斷異常匯款交易帳戶是否為可疑的帳戶，若發現為可

疑的帳戶可以先凍結該帳戶提領與匯出的交易，再迅速請求相關單位協助

調查與確認。此防範工作應該可以減少簡訊犯罪受害民眾的損失。 
 

六、結論 
行動電話除了具備高度的機動性外，普及率更高達 96.6% 居世界第二，業者為了

贏得商機更不斷的推出新的服務功能，手機簡訊就是 E 世代無線通訊中很受歡迎的訊息

傳送方式。因為廣泛被使用，也因此成為歹徒用來行騙詐財的犯罪工具，依據最近的簡

訊犯罪資料顯示，利用行動電話簡訊進行犯罪行為有愈來愈多的趨勢，固然受害民眾都

是在心存貪念下，才會成為詐騙集團鎖定的對象，不過，我們卻不能容許這種犯罪行為

繼續為害社會治安，如何有效嚇阻甚至打擊行動電話簡訊犯罪以維護社會秩序是刻不容



緩的工作。本文針對行動電話簡訊犯罪的行為進行深入的剖析，以瞭解其犯罪的流程與

步驟，且以立意抽樣方式，將最近發生的簡訊詐財案中，較具代表性且引起輿論注意的

案例，以框架表示式來分析簡訊犯罪的行為，進而協助建立行動電話簡訊犯罪的防範措

施。剖析行動電話簡訊的犯罪行為，可以從下面三個簡訊犯罪的關鍵步驟中取得重要的

原始犯罪資料： 
(1) 歹徒透過行動電話或網路電信公司傳送簡訊的過程中，所留下的「發話號碼」。 
(2) 歹徒為了取得被害人的信任，所留下的查詢或確認之「聯絡電話」。 
(3) 歹徒為了騙取被害人的錢財，要求被害人匯款或轉帳的「銀行帳號」。 

針對簡訊犯罪過程中所留下的犯罪資料，本文整合搜尋、擷取、解譯、推導、篩選、

分類、統計與分析等功能，提出一套行動電話簡訊犯罪資料探勘模式，此模式可以產生

具完整性、正確性、一致性、有效性及高凝聚力的犯罪偵查資訊，以具體提昇行動電話

簡訊犯罪偵查作業的效率與品質[4]。對於計畫周全的犯罪集團，早已預先掩飾可能留下

的犯罪資料，使得大費周章所萃取出的犯罪資訊，無法派上用場。為此，本文從犯罪行

為的掩飾及犯罪偵查的角度進行探討，彙集三方面的簡訊犯罪防範方式包括:行動電話門

號的申請作業、簡訊資料傳送的監控作業及銀行帳戶匯款的監控作業，建立一套簡訊犯

罪的防範措施，在歹徒的犯罪行為未得逞前，立即終結其犯行，以有效嚇阻簡訊的犯罪

行為。 
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