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摘要 

視覺密碼是一種依靠人眼解密的一種秘密分享方法，在無法使用電腦解密的情況

下，它是一個很好的解決方案。大部分的視覺密碼方法由於像素擴展的關係，所以產生

的分享影像大小會比原來的機密影像大上許多倍，尤其是應用在灰階和彩色影像上，其

擴展的倍數更是驚人。本研究提出一種不需要像素擴展的灰階和彩色視覺密碼的技術；

我們的方法利用多點同時加密的概念，每次取連續的m個點做為加密序列進行加密，我

們的方法可以確保在m個具有b個黑點的加密序列中，一定會有b個加密序列是使用黑點

基礎矩陣加密，另外的(m  b)個則使用白點基礎矩陣加密，因此在疊合影像上黑與白的

變化很規律。因此，我們不但能達成像素不擴展的目標，而且也能確保重疊影像的視覺

效果。針對彩色影像，我們應用色彩模型的原理，將影像分解成青、洋紅、黃三張不同

色調的影像，將這三張單一色調的連續調影像，利用半色調技術轉換成二元影像，再利

用本研究所提的多點加密法，來加密這些半色調影像。由實驗結果可以證明，在不作像

素擴展的前提之下，分享影像仍然具有足夠的安全性，而且也能確保還原影像有很好的

視覺效果，同時我們的方法可以很容易地延伸至任意的使用結構上。 

 

關鍵詞: 視覺密碼、半色調技術、色彩模型。 

 

Abstract 

Visual cryptography is a visual secret sharing method which encodes a secret into several 

shares and decodes a secret with human eyes; therefore, it is a good solution to decrypt secrets 

without computers. Most visual cryptographic methods need to expand pixels and hence 

enlarge the size of shares. This situation is more serious for gray-level and chromatic images. In 

this paper, we propose a new visual cryptographic method for gray-level and chromatic images 

without pixel expansion. We simultaneously encrypt m successive pixels (called an “encryption 

sequence”) each time in accordance with two basis matrices. In every m encryption sequences 
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with b blacks, we make sure that b encryption sequences are encoded by black basis matrix, and 

the other (m  b) ones are encoded by white basis matrix. Therefore we can not only attain the 

aim of not expanding the pixels, but also ensure good visual effect of the stacked image. 

Additionally, we utilize the color model to decompose a chromatic image into three 

monochromatic images in tones of cyan, magenta, and yellow, respectively. These three images 

are transformed into halftone images and then encrypted by the proposed method. The 

experimental results show that the security of shares is still maintained though pixels are not 

expanded, and the visual effect of the stacked images is good. With appropriate basis matrices, 

our method can be easily extended to general access structure. 

 

Keywords: Visual Cryptography, Halftoning, Color Model 

 

一、簡介 

傳統密碼學主要是將機密訊息的內容，經由複雜的數學運算，將其轉換成無意義的

訊息。要還原原來的機密訊息，除非有解密的金鑰，否則在有限的時間和資源下，加密

過的訊息是無法被破解的，因此可以避免機密被駭客得知。但是傳統密碼學的缺點也就

在於需要透過大量且複雜的數學運算，因此無論是加密或解密都需要有電腦的協助。 

1994年Naor與Shamir兩位學者提出一個應用在影像資料上的新的密碼學方法，稱為

視覺密碼(Visual Cryptography)[17]。它是一種依靠人眼解密的一種秘密分享方法，在無

法使用電腦解密的情況下，它是一個很好的解決方案。視覺密碼技術最初被提出時，是

應用在黑白機密影像的分享上，稱為(k, n)-threshold視覺式秘密分享機制(visual secret 

sharing scheme, VSS)，意指n張分享影像中至少取k張加以疊合，便可得出原來的機密影

像。視覺密碼的加密方式，一般都是使用像素擴展的技巧 [1-7,9,10,12,14,17,19,20]，也

就是說機密影像上的每個像素，在分享影像上會被擴展成m個像素(m  2)，因此分享影

像的大小會是機密影像的m倍。表一為(2, 2)-threshold視覺式秘密分享機制，機密影像上

的白點和黑點都各有兩列的加密規則，而且每個加密規則被選用的機率是一樣的。假設

要加密的機密影像像素是白點，並且隨機選取了白點加密規則的第一列，則在分享影像

1上依序填入一黑點一白點，在分享影像2上依序填入一黑點一白點，當兩張分享影像疊

合時便會呈現一黑點一白點；假設要加密的機密影像像素為黑點，並且隨機選取了黑點

加密規則的第二列，則在分享影像1上依序填入一白點一黑點，在分享影像2上依序填入

一黑點一白點，當兩張分享影像疊合時便會呈現兩個連續的黑點。從表一很明顯地可以

看出，機密影像上的每個像素在分享影像上皆被擴展成兩個像素，使得疊合影像的大小

變成原機密影像的兩倍，有些(k, n)-threshold視覺式秘密分享機制其像素擴展的倍數甚至

表一: 傳統的(2, 2)-threshold視覺式秘密分享機制 

機密影像的像素 機率 
加密規則 

疊合結果 
分享影像 1 分享影像 2 

 
0.5    

0.5    

 
0.5    

0.5    
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超過兩倍。像素擴展的結果不但使得影像產生變形，也造成分享影像的不易攜帶以及儲

存空間的浪費。儘管像素擴展具有這些缺點，大部分的視覺密碼的研究還是以像素擴展

的技術為基礎，並將它延伸至灰階影像或彩色影像上。 

Ateniese等人[2]和Tzeng與Hu [19]則將門檻式的使用結構擴充為Γ = (P, F, Q)的形

式，稱之為任意使用結構(general access structure)，其中P = {1, 2, …, N}為參與者

(participants)的集合。令2P代表P的冪集(power set)，也就是P的全體子集合的集合，F, Q

是2P的子集合，分別代表禁止集合的集合(forbidden sets)與合格集合的集合(qualified 

sets)，而且Q  F = 。任何一個合格集合Y  Q都可以還原機密影像，而任何一個禁止

集合X  F都無法獲得一絲機密訊息。所謂的「使用結構」是指定義如何分享機密的一

種規則，而(k, n)-threshold便是屬於任意使用結構的一種特例。例如(2, 2)-threshold可以

表示成下列的使用結構：Γ = (P={1, 2}，F={{1},{2}}，Q={{1, 2}})。每一個禁止集合與

合格集合皆代表一種分享影像的疊合結果，也就是說，分享影像1或分享影像2都無法得

出機密影像，當分享影像1與分享影像2疊合時，才能看到機密影像。不論是(k, n)-threshold

或是任意使用結構，在實作上都要先設計黑點與白點的基礎矩陣，這兩個基礎矩陣便代

表實現使用結構的分享機制，方程式(1)便是可實作出(2, 2)-threshold使用結構的基礎矩

陣： 
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其中M0 (M1)代表白(黑)點的基礎矩陣，矩陣中的‘1’代表黑色，‘0’代表白色。當要加密的

像素為白(黑)點時，便將M0 (M1)做欄向量隨機重排，將重排後的矩陣第一列的顏色填入

分享影像1，第二列的顏色填入分享影像2。至於基礎矩陣要如何設計，則有許多相關的

文獻可以參考[2,7,17,19,20]。 

雖然視覺密碼發展至今已有一段時間，但是大部份的研究都是針對黑白影像，關於

灰階和彩色影像的研究則十分有限。最早有關彩色視覺密碼的研究是由Verheul與van 

Tilborg [20]兩位學者所提出，稱為k out of n c-color VSS scheme，也就是具有c種顏色的

機密影像，被分解成n張分享影像，取其中k張加以疊合，便可還原機密影像。他們的分

享機制是使用c個n  b的基礎矩陣(C0, C1, …, Cc-1)，其中b代表像素擴展的倍數。每個基

礎矩陣Ci取k列以上疊合的向量V中，只會有一個子像素顯示出顏色i，其餘子像素皆為黑

色，而不足k列所疊合出的向量V中，每種顏色的分佈頻率皆相同。當要分享機密影像上

一個顏色為i的像素時，則將矩陣Ci進行欄向量隨機重排，並將每一列填入不同的分享影

像上，藉此完成機密影像的分享。Yang與Laih [21]兩位學者則利用傳統的黑白視覺密碼

中，分別對應於白點與黑點的兩個n  m的基礎矩陣B0和B1，轉換成c個大小為n(cm)

的基礎矩陣Ci。Yang與Laih宣稱在大部份的情況下，他們的像素擴展參數b(= cm)皆比

Verheul與van Tilborg的像素擴展參數來得小。由於Verheul與van Tilborg以及Yang與Laih

的方法都是使用像素擴展的技巧，而且當所要分享的顏色數目愈多時，像素擴展的愈嚴

重。此外，他們的方法基本上都是利用黑色來遮住疊合時所不想顯露的顏色，使得他們
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的疊合影像上的每個區塊，很可能有極大的部份會顯現出黑色，因此無法產生好的視覺

效果。 

Rijmen與Preneel [18]提出另外一種應用在彩色影像上的(2, 2)-threshold視覺密碼方

法，他們將機密影像上的每個像素擴展成一個22大小的區塊，每個區塊分別填入紅

(red)、綠(green)、藍(blue)、白(white)等四種顏色，因此在任何單一張分享影像上，是無

法顯露出有關機密影像的訊息。Rijmen與Preneel認為四種顏色在22大小的區塊中，就

會呈現出24種可能的排列(permutation)方式，將兩張分享影像疊合後，便會有242種顏色

的變化。我們可以發現，若將相對應的兩個區塊上的顏色同時往同一方向移位，雖然所

呈現的是另外一種排列，但是因為人眼並非針對單一像素的顏色做解釋，而會自動將整

個區塊的顏色混合起來解釋，因此疊合後所產生的顏色與位移前的疊合結果是相同的，

所以顏色上的變化並沒有Rijmen與Preneel兩位學者所宣稱的這麼多。Yang [22]亦曾針對

此點進行探討。 

Hou [14]利用CMY色彩模型與半色調的原理，提出一個(2, 2)-threshold的彩色視覺密

碼模型。Hou將彩色機密影像分解成三張色調為青、洋紅、黃的影像，並且利用半色調

技術將這三張連續調的影像分別轉換成二元的半色調影像。之後便依傳統的黑白視覺密

碼方法，將這三張半色調影像各自分解成兩張分享影像。最後將所有的第一張分享影像

合併成為一張分享影像，所有的第二張分享影像亦合併成另外一張分享影像，便可得出

這個彩色機密影像的兩張分享影像。Hou也採用像素擴展的方法，為了維持影像的長寬

比，機密影像上的每個點都被擴展成mm倍。 

Chang等人[8]利用視覺密碼和數位餘弦轉換(Discrete Cosine Transform, DCT)設計了

以彩色浮水印來保護彩色影像所有權的機制，實體上浮水印並未真正嵌入影像當中，而

是藉由比對從彩色影像萃取出的Master Share和影像所有人持有的Ownership，來顯現出

浮水印。Ownership的產生及將來浮水印的還原，便是Chang等人宣稱使用視覺密碼方法

的部份。由於文中的浮水印只有四種顏色，所以他們將這四種顏色分別以不同的33黑

白區塊來代表，Master Share和Ownership Share上每個33的區塊便對應於浮水印的每個

像素，而Ownership Share的設計，便是令同樣是黑白影像的Master Share與Ownership 

Share進行OR運算後，可以得出符合浮水印像素顏色的區塊。所以本質上，Chang等人的

方法是應用了與視覺密碼相同的OR運算，與視覺密碼以視覺解密的精神不符，對於浮

水印每個像素的顏色，也是必須經過電腦對於影像區塊型態的判讀才能還原。 

關於像素不擴展的黑白視覺密碼的研究非常少見。Hou等人[13]則針對灰階影像提出

一種像素不擴展的方法，他們將灰階的連續調影像先行降低對比，然後再轉換成半色調

影像，使得半色調影像上的每個固定大小的區塊內，都包含一半以上的黑點；要加密機

密影像上的一個區塊B時，就在第一張分享影像上相對應的區塊B1上隨機填入一半的黑

點，然後配合機密影像區塊中黑點的分佈，在第二張分享影像上相對應的區塊B2中也是

填入一半的黑點，使得B1和B2重疊後所產生的黑點分佈，與機密影像區塊B中的黑點分

佈相同。同時他們亦利用分色的原理，將彩色機密影像分解成青、洋紅、黃三張單一色

調的影像，再將其方法套用在這三張單一色調影像，來達成像素不擴展的彩色視覺密

碼。上述方法雖然實現了不擴展的目標，但是卻只適用在(2, 2)-threshold的視覺式秘密分

享機制，而無法推廣到(k, n)-threshold以及任意使用結構的視覺式秘密分享機制。事實上
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在Hou [14]的方法中，如果以像素不擴展的黑白視覺密碼方法來分享半色調影像，便可

達到彩色視覺密碼分享影像不擴展的目的。Ito等人[15]針對黑白機密影像提出了一種不

擴展的(k, n)-threshold視覺式秘密分享方法，當要分享一個黑(白)點時，便從對應於黑(白)

點的基礎矩陣中隨機挑選一行，並且將這個行向量的第i列分配給第i個分享影像。由於

不論是黑點或白點的基礎矩陣，其每一列0與1分佈的比例皆相同，所以分享影像上每一

個像素，會填上黑點或白點的機率也都一樣，因此無法從分享影像上猜測到有關機密影

像的資訊。而還原影像則靠第(2)式來產生對比。 

 

  = |p0 – p1| (2) 

 

在第(2)式中，p0和p1分別代表白點和黑點在疊合影像上產生黑點的機率。只要這兩個機

率值差別夠大，人眼便可自動區分疊合影像上黑色與白色的區域。Ito等人所提出的不擴

展模型，在分享一個像素時，是完全隨機地從基礎矩陣中挑選一行，雖然在整張疊合影

像上，能夠達到(2)式的對比，但是在小區域上，黑點與白點的分佈就可能無法達到p0

與p1的比率。因此在疊合影像上會有不好的視覺效果，尤其是當此模型應用在灰階和彩

色影像上時，疊合影像看起來會太過雜亂，而嚴重影響到視覺效果。 

由於彩色視覺密碼的研究非常有限，而且大部份都是以像素擴展的技巧為主，因此

本研究的目的便是在於提出一套不需像素擴展的彩色視覺密碼方法。我們的方法利用

CMY色彩模型將彩色機密影像分解成三張單一色調的影像，這些單一色調的影像便相當

於灰階影像，因此我們可以利用半色調技術，將這三張單一色調的影像轉換成三張二元

影像。另外，本研究配合半色調影像的特性，提出一套像素不擴展的多點加密的方法，

配合兩個代表黑點與白點的基礎矩陣，分別處理這三張單一色調的二元影像，最後利用

色彩合成的原理，就可以疊合出我們所需要的分享影像。實驗結果證明，我們的方法所

產生的分享影像，具有足夠的安全性；與Ito等人的方法相比，我們的疊合影像有較佳的

視覺效果，同時，配合適當的基礎矩陣，我們的方法便可以很容易地推廣到其它使用結

構上。 

 

二、不擴展的灰階視覺密碼方法 

1. 半色調 

  

(a) 連續調影像 (b) 半色調影像 

圖一: 半色調轉換 (512512 pixels, 300 dpi) 
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半色調技術(halftoning)是一種將連續調影像(continuous-tone image)轉換成二元影像

(bi-level image)的一種影像處理技術。它的工作原理主要是透過網點的疏密來表現色階

的程度。人類視覺系統對高頻的變化具有不敏銳性；因此，一塊均勻分佈的網點會被眼

睛解釋為一塊單一灰階值的區域，而忽略其間網點的變化。如果網點愈密，則影像會顯

得愈黑(暗)；反之，如果網點愈疏，則影像就顯得愈白(亮)。基於視覺系統的這個特性，

我們只需要使用黑白兩種顏色，就可以模擬一個連續的色階。以灰階影像(圖一(a))為例，

經過半色調轉換後，其結果為一張僅具有黑點與白點的半色調影像(圖一(b))。雖然圖一

(b)為一張黑白影像，但是我們還是可以感覺到色階的變化，就好像是灰階影像一般；因

此，透過半色調技術，我們只要利用黑點與白點，就可以模擬出灰階影像的效果。半色

  

(a) 分享影像1 (b) 分享影像 2 

 

 

(c) 疊合影像  

圖二: 以圖一(b)為機密影像的視覺密碼實驗 (10241024 pixels, 300 dpi) 
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調技術已經被廣泛應用於列印設備，目前已有許多半色調技術相繼被提出，例如ordered 

dither、error diffusion、blue noise masks、green noise halftoning、direct binary search、dot 

diffusion等[16]。 

大部分的視覺密碼技術都是以黑白影像為基礎的；如果我們利用半色調技術，將灰

階影像轉換為黑白影像，那麼以黑白影像為基礎的視覺密碼方法便可以直接應用在半色

調影像上。以圖一(b)為機密影像為例，利用Naor與Shamir的(2, 2)-threshold模型[17]製作

出兩張分享影像(圖二(a)和圖二(b))，圖二(c)便為兩張分享影像重疊後的結果。由圖二(c)

的結果可以證明，利用半色調技術來建構灰階視覺密碼方法是可行的。 

 

2. 像素不擴展的多點加密法 

由於半色調技術是利用網點的疏密來模擬灰階影像的灰階程度， Ito等人單點加密的

方法，有可能破壞了半色調影像上網點分佈的規則，造成疊合影像上凌亂的視覺效果(見

圖三(a))，因此並不適合應用在半色調影像的加密上。為了達成分享影像不擴展的目標，

並且改進Ito等人方法的缺點，本研究提出一套新的黑白視覺密碼方法，再結合上述的半

色調技術，便可應用在灰階影像的加密上，同時疊合影像也有較好的視覺效果。首先，

我們以(2, 2)-threshold的視覺式秘密分享機制來說明本研究所提的加密方法，我們一次選

取機密影像上的連續兩個點做為加密的對象，我們將這兩個點稱為「加密序列」，在一

張黑白影像上便會有四種不同的加密序列型態，如表二所示。當加密序列為連續兩白點

(黑點)時，我們可以沿用如表一的白點(黑點)加密規則，在分享影像上對應於加密序列

的位置，隨機選擇白點(黑點)加密規則的其中一列，並依所選的加密規則在分享影像上

填入一白一黑的點。當分享影像疊合時，對應連續兩白點的加密序列的疊合結果為一白

一黑的兩個點，對應連續兩黑點的加密序列其疊合結果為兩個黑點，由於對應這兩種加

密序列的疊合結果有對比上的差異，因此人眼還是能從疊合影像上分辨黑白之間的不

同。當加密序列為另外兩種型態時(即黑白各半)，由於黑點和白點皆佔整個加密序列的

表二: 隨機式的不擴展(2, 2)-threshold視覺式秘密分享機制 

加密序列 機率 
加密規則 

疊合結果 
分享影像1 分享影像2 

 
0.5    

0.5    

 
0.5    

0.5    

 

0.25    

0.25    

0.25    

0.25    

 

0.25    

0.25    

0.25    

0.25    
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一半，其中一種可能的解決方式便是，先隨機決定要使用的是連續兩白點或連續兩黑點

的加密規則，再從所選的加密規則中隨機選取一列來使用，即表二所顯示的分享機制。

雖然這種作法將這兩種加密序列做了失真的處理，但由於是隨機決定的結果，在疊合影

像上仍是能表現出黑色區域和白色區域之間的對比。我們以圖一(b)做為機密影像，並以

表二所示的視覺式秘密分享機制來加密，解密後的疊合影像如圖三(b)所示。 

由圖三(b)可以看出隨機決定的結果造成疊合影像上雜亂的視覺效果，為了解決這種

雜亂的視覺效果，針對這種黑白各半的加密序列，我們設定了下列的規則，來決定加密

規則的使用： 

 

if  e mod 2 < 1  then 

從連續兩黑點的加密規則中隨機選用其中一列 

else 從連續兩白點的加密規則中隨機選用其中一列 

 

其中，e代表機密影像上已加密過的黑白各半的加密序列的個數。我們的方法主要是依

照加密序列中黑點與白點的比例，來分配連續兩黑點的加密規則和連續兩白點的加密規

則使用頻率。由於黑點個數在黑白各半的加密序列中佔1/2，所以較合理的作法，機密影

像上所有黑白各半的加密序列，其中的1/2使用連續兩黑點的加密規則來加密。因此，我

們的方法會使每2個黑白各半的加密序列中，其中一個是使用連續兩黑點的加密規則，

另一個則使用連續兩白點的加密規則。由於按照黑白點分佈的比例來決定加密規則的使

用，所以疊合影像有較平順的視覺效果，如圖三(c)所示。 

之前我們曾經提過，任何一種視覺式秘密分享的使用結構，都是利用兩個基礎矩陣

實作出來，因此我們只要利用適當的基礎矩陣，便可將我們的方法從(2, 2)-threshold延伸

至(k, n)-threshold視覺式秘密分享機制。令M0與M1分別代表對應於白點與黑點的n  m基

礎矩陣，加密序列的長度為m，亦即我們一次取機密影像上的連續m個點來加密，b代表

加密序列中的黑點個數(0  b  m)，eb則代表具有b個黑點的加密序列已加密過的個數，

則本研究的多點加密法加密程序如下： 

 

a) 令eb = 0 for b = 1, 2, …, m。 

b) 由機密影像SI中取出尚未加密的加密序列，記錄其位置(p1, p2, …, pm)，並計算其黑

點個數b。 

   

(a) Ito等人的方法 (b)隨機式的方法 (c)本研究的方法 

圖三: Ito等人的方法、隨機式的方法與本研究方法之比較(512512 pixels, 300 dpi) 
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c) 將基礎矩陣M做欄向量隨機重排，再將重排後的矩陣中第i列上的m個顏色，依序填

入第i張分享影像的p1, p2, …, pm位置上，其中矩陣M根據下列規則決定： 

 

if  eb mod m < b  then  M = M1 

else  M = M0 

 

d) eb = eb + 1。 

e) 重覆步驟(b) – (d)直到機密影像上的所有像素皆加密完畢。 

 

以(2, 2)-threshold視覺式秘密分享機制為例，其黑點與白點的基礎矩陣如第(1)式所

示。假設機密影像上的所有的點為D = (1, 0, 0, 1, 0, 1, 1, 0, 1, 0, 0, 0, 0, 1, 1, 0, 0, 1, 0, 1, 0)，

其中‘0’代表白點，而‘1’則代表黑點。我們由機密影像中取出第一組加密序列的位置為(p1, 

p2) = (1, 2)，其黑點個數b = 1，此時e1 = 0，由於e1 mod 2 = 0 < 1，所以我們將M1做欄向

量隨機重排後得到的矩陣為 

 

  
10

01








M ， 

 

重排後的矩陣M的第一列為[1, 0]，所以在第一張分享影像上的位置1與位置2分別填上黑

點與白點，而M中的第二列為[0, 1]，所以在第二張分享影像上的位置1與位置2分別填上

白點與黑點。接著，再依序取出第二組加密序列的位置為(p1, p2) = (3, 4)，其黑點個數b = 

1，此時e1 = 1，由於e1 mod 2 = 1，所以我們將M0做欄向量隨機重排後得到的矩陣為 

 

  
01

10








M ， 

 

所以在第一張分享影像上的位置3與位置4分別填上白點與黑點，而在第二張分享影像上

的位置3與位置4分別填上黑點與白點。依此類推，直到所有的加密序列都加密完畢為止。 

 

3. 安全性和對比分析 

令Γ = (P, F, Q)為一個任意使用結構，C0和C1分別代表將基礎矩陣M0和M1做欄向量

隨機重排後的所有nm布林矩陣的集合。假如存在一個值(m)與一個門檻值集合{(X, 

tx)}XQ，則C0和C1構成一個視覺密碼方法必須滿足下列條件[2]： 

 

(1) 任何一個合格集合X = {i1, i2, …, ip}  Q可以藉由疊合對應於集合中的所有分享影像

來還原機密影像。也就是說，將任何一個矩陣M  C0的第i1, i2, …, ip列做OR運算所

得到的m-向量V，必須滿足w(V)  tX  (m)m；然而，將任何一個矩陣MC１的第i1, 

i2, …, ip列做OR運算所得到的m-向量V，必須滿足w(V)  tX。 
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(2) 任何一個禁止集合X = {i1, i2, …, ip}  F無法獲得機密影像中的任何機密訊息。也就

是說，將Ct (t  {0, 1})中所有的n  m矩陣限制在第i1, i2, …, ip列所得到的p  m矩陣

的集合Dt，則在D0與D1中相同的矩陣會有相同的出現次數，因此D0與D1是無法區分

的(indistinguishable)。 

 

其中w(V)代表向量V中的‘1’的個數(即Hamming weight)，tX代表將矩陣M  C１的第i1, 

i2, …, ip列做OR運算所得到的m-向量V中黑點個數的門檻值，(m)為疊合影像的相對對

比。 

第一個條件稱為對比條件，代表白點的分享影像上的m個點重疊後，其黑點的個數

必須小於tX - (m)m；代表黑點的分享影像的m個點重疊後，其黑點的個數必須大於門檻

值tX。因此，代表白點的分享影像的m個點重疊後，就會與代表黑點的分享影像的m個點

有一定的色差。也就是說，Q中的任一個合格集合的成員將他們所持有的分享影像疊合

在一起，可以產生黑白之間的對比，從而看出機密影像。第二個條件稱為安全條件，也

就是任何人都不可能從屬於禁止集合的分享影像上，獲得任何有關機密影像的資訊。 

本研究的方法是架構在基礎矩陣之上，因此亦能滿足視覺密碼所要求的安全性與對

比兩個條件。藉由下列命題1與命題2的證明，便可了解本研究方法的安全性和對比。 

命題1：屬於禁止集合的分享影像疊合後，無法洩露出機密影像的訊息。 

證明：機密影像上的每個加密序列，不論其是何種型態，不是使用矩陣M  C0加密，就

是使用矩陣M  C1加密。又C0和C1必須滿足上述之安全性條件，因此本研究的方

法與C0和C1有相同的安全等級。 

命題2：屬於合格集合的分享影像疊合後，疊合影像的最大對比為(m)。 

證明：令X = {i1, i2, …, ip}  Q，M  Ct (t  {0, 1})，OR(M, X)代表將矩陣M的第i1, i2, …, 

ip列做OR運算所得到的m-向量。E(b)代表機密影像上具有b個黑點的加密序列，在

m個E(b)加密序列中，有b個使用M  C1加密，其餘的(m  b)個E(b)加密序列則使用

M  C0加密，因此在將X的分享影像重疊後的疊合影像上，在對應於這m個E(b)加

密序列的區域將會有[b  r1 + (m  b)  r0]個黑點，其中 r1 = w(OR(M  C1, X))，r0 

= w(OR(M  C0, X))；因此，這m個E(b)加密序列在疊合影像上的黑色程度(blackness)

或灰階值(gray-level)可以表示成[b  r1 + (m  b)  r0]/m
2。在最極端的情況下，當

加密序列全為白點(即b = 0)時的灰階值為r0/m，加密序列全為黑點(b = m)時的灰

階值為r1/m，因此疊合影像的最大對比為(r1  r0) /m，此對比與基礎矩陣的對比

(m)相同。 

 

三、不擴展的彩色視覺密碼方法 

1. 彩色的基本原理 

色彩模型(color model)是一個描述顏色的方法[11]，色彩模型可以表示成一個三度空

間的座標系統，在這空間上的每個點就代表一種顏色。色彩模型有很多種，最常見的兩

種色彩模型便為RGB與CMY。 

在RGB色彩模型中，每個顏色都是利用紅(red)、綠(green)、藍(blue)三種顏色混合產

生，這三個顏色亦是光的三原色。因此RGB色彩模型通常是應用在利用光來產生顏色的
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硬體上，例如螢幕或是攝影機。當全紅、全綠、和全藍的光混合在一起時，便會產生白

光，因此RGB色彩模型又稱為增色模型。在CMY色彩模型中，每個顏色則是利用青

(cyan)、洋紅(magenta)、黃(yellow)三種顏色混合所產生，這三個顏色亦為顏料的三原色，

因此CMY色彩模型通常是應用在彩色列印上。光的波長決定了光的顏色，當光照在顏料

上時，顏料會吸收部份光的波長，未被吸收的部份便反射(reflect)出來，成為顏料的顏色。

不同顏色的顏料則吸收不同波長的光，愈多種顏色的顏料混合在一起，所吸收的光愈

多。當全青、全洋紅、和全黃三種顏色的顏料混合在一起時，由於所有波長的光都被吸

收了，因此混合後的顏料便形成黑色，所以CMY色彩模型又稱為減色模型。我們由圖四

可以觀察到，不論是RGB色彩模型或CMY色彩模型，當我們分別混合其中兩種顏色時，

便會產生另外一個模型的原色，因此RGB和CMY之間是為互補的關係，青、洋紅、黃

為光的補色(secondary colors)，而紅、綠、藍則為顏料的補色。 

從上面對色彩模型的描述我們可以知道，我們可將彩色影像進行分色處理，利用

RGB或CMY色彩模型將影像分成三張單一色調的影像，再將這三個不同色調的影像混

合在一起後，就可以還原原來的彩色影像。例如在列印彩色影像時，便是利用CMY色彩

模型，將不同程度半透明的青、洋紅、黃三種顏料一層層地印在紙上。當光照在塗有顏

料的紙上反射回來，每一層的顏料都會吸收部份波長的光，最後未被吸收的光，便是這

三層顏料混色後所顯現的顏色。由於彩色視覺密碼最後所產生的分享影像，是列印在投

影片上，將投影片疊合後便產生混色效果，與彩色列印的原理相同。所以本研究亦使用

CMY色彩模型，將彩色機密影像分解成三張分別具有青、洋紅、黃色調的影像。每一張

分解影像其中的顏色皆為同一色調但強度(intensity)不同，其顏色分佈的範圍皆為

0–255，所以也可以將之視為三張單色的灰階影像。由於每一張影像都是屬於連續調的

影像，所以同樣可以利用半色調技術將這三張連續調影像轉換成二元影像，之後再利用

本研究所提的多點加密法來產生相對應的分享影像。 

 

2. 彩色影像的多點加密法 

令M0與M1分別代表對應於白點與黑點的兩個n  m的基礎矩陣。為了使這兩個基礎

矩陣可以直接應用在彩色機密影像上，我們利用CMY色彩模型將彩色機密影像分解成三

張青、洋紅、黃的單一色調影像。之後再將每一張分解的影像由連續調轉換成半色調，

使得每張影像上的每個像素只有兩種值：空白(blank)或非空白(not blank)。為了方便說明

  

(a)  (b)  

圖四: (a)光的三原色及其混色；(b)顏料的三原色及其混色 



106  像素不擴展之彩色視覺密碼技術 

 

起見，我們將這兩種值分別以白點和黑點稱之。轉換後的半色調影像，便可以利用我們

的多點加密法來處理，因此整個彩色影像視覺密碼方法的加密程序如下： 

 

a) 將彩色機密影像SI利用CMY色彩模型分解成青、洋紅、黃三張單一色調的影像，分

別為C, M, Y。 

b) 將C, M, Y分別轉換成三張半色調影像C’, M’, Y’。 

c) 將這三張半色調影像C’, M’, Y’，分別利用多點加密法加密。 

d) 將半色調影像C’, M’, Y’的第i張分享影像利用色彩合成的原理合併成為一張分享影

像，合併後的影像便成為彩色機密影像SI的第i張分享影像。 

 

我們將彩色機密影像分解成青、洋紅、黃三張單一色調的影像，使得我們可以很容

易地利用上一節所提的灰階視覺密碼的方法，來處理彩色機密影像。而在灰階視覺密碼

中，我們利用半色調的技術，將連續調的影像轉換成二元影像。所以我們可以很容易地

將傳統黑白影像的視覺密碼方法，應用在彩色視覺密碼上。在此我們以本研究所提出的

多點加密法，將三張不同色調的半色調影像C’, M’, Y’，分別分解出n張分享影像：C1, 

C2, …, Cn、M1, M2, …, Mn、Y1, Y2, …, Yn，再將Ci, Mi, 與Yi合併成彩色機密影的第i張分享

影像，而分享影像上的每個像素的顏色，便為Ci, Mi, 與Yi中對應於同一像素的顏色的混

色結果。 

由於基礎矩陣的安全條件，因此在每張半色調影像所分解出的分享影像上，是看不

出任何蛛絲馬跡的，當不同色調的分享影像混合後，亦無法從中窺得任何有關機密影像

的訊息。而基礎矩陣的對比條件，使得屬於合格集合的分享影像疊合後，可以在顏色上

產生深淺不同的對比。從實驗結果亦可看出，禁止集合的分享影像是有足夠的亂度，無

法從中看出一絲有關機密影像的訊息，而合格集合的分享影像疊合後的結果，不僅可以

看出機密影像的內容，亦具有不錯的視覺效果。 

 

四、實驗與討論 

1. (2, 3)-threshold使用結構 

在這個實驗當中，我們實作一個(2, 3)-threshold使用結構的彩色視覺密碼，其任意使

用結構的形式可表示成Γ = (P={1, 2, 3}，F={{1},{2}, {3}}，Q={{1, 2}, {2, 3}, {1, 3},{1, 2, 

3}})。我們所使用的基礎矩陣如下所示： 

 

 0

0 1 1

0 1 1  

0 1 1

M

 
 
 
  

， 1

0 1 1

1 1 0

1 0 1

M

 
 
 
  

。 (3) 

 

我們所使用的實驗影像如圖五(a)所示，這個使用結構會產生三個分享影像(見圖五

(b)–(d))，至少取兩張分享影像便可還原機密影像(見圖五(e)–(h))。從實驗結果來看，在

對應於禁止集合的疊合影像上，都無法窺探出機密影像的訊息。 
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2. 討論 

本研究應用色彩模型的原理，將彩色機密影像分解成青、洋紅、黃三張單一色調的

影像，並且利用半色調技術將這三張連續調影像轉換成二元影像。而本研究所所提的多

點加密法，可針對這些二元影像產生不擴展的分享影像。再將不同色調的分享影像合併

後，便成為彩色機密影像的分享影像，而這些合併的分享影像自然也是與原始機密影像

大小相同的。大部份的視覺密碼的研究，都需要擴展分享影像的像素，尤其是灰階或彩

色的視覺密碼更是如此。事實上，彩色視覺密碼的研究非常有限，其中Verheul與van 

Tilborg [20]以及Yang與Laih [21]的方法不但需要擴展像素，而且還需要利用黑色來將疊

合後不想顯現出來的顏色遮住，可以想見其疊合影像的視覺效果是非常的差。Hou等人

[13]雖然提出了一個不擴展的彩色視覺密碼方法，但是他們的方法只限於(2, 2)-threshold

的使用結構，而無法推廣到其它使用結構上。雖然在本研究中實作的是(2, 3)-threshold

的使用結構，事實上我們可以取用任意使用結構的基礎矩陣，便可以產生任意使用結構

的分享影像，因此本研究的方法可以很容易地延伸至任意使用結構。 

   

(a) 機密影像 (b) 分享影像 S1 (c) 分享影像 S2 

   

(d) 分享影像 S3 (e) S1 + S2 (f) S2 + S3 

  

 

(g) S1 + S3 (h) S1+ S2 + S3  

圖五: 彩色影像之(2, 3)-threshold實驗結果 (512512 pixels, 300 dpi) 
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如果我們應用Ito等人[15]的方法將像素不擴展的黑白視覺密碼方法推廣到灰階或彩

色影像上，則疊合影像顯得有點凌亂(見圖六(a)–(d))。由於Ito等人的作法是針對每一點

去做加密，因此雖然在大範圍上可以達到其設計上的期望值，但是在小範圍內的黑點與

白點的分佈可能無法達到(2)式中的p0與p1的比率，使得小範圍內的灰階值有可能產生極

大的變動，造成疊合影像看起來雜亂無章。本研究所提的多點加密法保證在每m個E(b)

加密序列中，有b個加密序列是使用黑點基礎矩陣加密，另外的(m  b)個使用白點基礎

矩陣加密，因此在疊合影像上黑與白的變化很規律。此外，半色調影像是以網點的疏密

來模擬色階的變化，其網點的設計皆有一定的規則，一旦此一規則被嚴重破壞，將可能

導致影像視覺品質的下降。因此，加密時如能有效降低原半色調影像網點分佈被破壞的

程度，將可提高視覺密碼疊合影像的視覺品質。我們的方法由於在小範圍內能維持一定

的黑與白的比例，因此可以有效維持原半色調影像上網點的分佈規則，這也就是將我們

的方法應用在半色調影像上，可以維持較好的視覺效果的原因。然而Ito等人的方法完全

是以隨機的方式來產生分享影像，因此可能嚴重破壞原半色調影像的網點分佈規則，導

致重疊後旳影像視覺效果不佳，這個現象可以由圖五和圖六的比較看出其差異。 

 

五、結論 

視覺密碼的方法可以將一張機密影像，加密成n張分享影像，參與秘密分享的n個參

與者都分別持有一張分享影像。一群被允許可以獲得機密訊息的參與者，只要將他們所

持有的分享影像全部重疊在一起，就可以直接透過眼睛在重疊的影像上看到機密訊息；

相反地，一群不被允許獲得機密訊息的參與者，便無法透過將分享影像重疊的方式來取

得機密訊息。因此，視覺密碼學與傳統密碼學最大的不同，就在於其解密的方式是透過

  

(a) S1 + S2 (b) S2 + S3 

  

(c) S1 + S3 (d) S1+ S2 + S3 

圖六: 使用Ito等人的方法所得出的疊合影像 (512512 pixels, 300 dpi) 
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人眼來完成，而不需要其它的電腦設備或是複雜的解密演算法。由於這樣的一個特殊解

密方式，使得視覺式的秘密分享方式，非常適用於無法使用電腦來解密的情況。 

在視覺密碼學的研究領域中，大部分的方法都是以像素擴展為基礎的，然而以像素

擴展技術為基礎的視覺密碼方法，卻會導致分享影像變形、不易攜帶以及浪費儲存空間

等問題。此外，大部份的視覺密碼方法是以黑白機密影像為主，少有研究提出灰階和彩

色影像的視覺密碼方法。在本研究中，我們提出一個不需要像素擴展的灰階和彩色視覺

密碼方法。每次選取影像上連續的m個點同時加密加密m個連續的點，可以避免單點加

密造成疊合影像視覺效果雜亂的缺點，同時達成像素不擴展的目標。我們的方法架構在

兩個n  m的黑點與白點基礎矩陣上，因此可以保有與基礎矩陣相同的安全性。對於灰階

機密影像而言，我們利用半色調技術，將原始機密影像轉換成黑白影像，再針對黑白影

像以同樣的方法進行加密，由於本研究的方法對於基礎矩陣M0和M1的使用，是配合影

像中黑點的比例，因此不易破壞半色調影像網點分佈的規律性，進而可以確保疊合影像

的視覺效果。對於彩色機密影像則進行分色的處理，將它分成青、洋紅、黃三張不同色

調的影像，每個色調的影像便可視為一張灰階影像，因此就可利用本研究所提的灰階視

覺密碼方法來加密。 

視覺密碼的方法除了有像素擴展的問題外，尚存在著另一個對比損失的問題，亦即

疊合影像的對比往往比原始影像的對比來得低，造成疊合影像的內容不夠清晰，尤其是

灰階影像其灰階度的動態範圍(dynamic range)有可能很狹窄，轉換後的半色調影像對於

對比損失的容忍程度，會比一般的黑白影像來得差。因此，未來我們將進一步擴充本研

究的方法，來解決視覺密碼中對比損失的問題。 
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