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摘要 

吾從事刑事偵查工作已有數年，很明顯發現到法院實務工作者大多僅有法律背景1，

不論是處理電腦、網路犯罪或財經案件，若要在承辦案件過程中切中問題核心，往往需

要花許多時間在基礎觀念的建立上，始得分析移送機關或案件當事人所提供之證據資

料。有鑑於此，正因在案件偵辦過程無可避免會接觸數位證據，吾將試圖分別以辯護人

之角度，攻擊及挑戰偵查機關在訴訟過程中所提出之數位證據，以及就偵查機關之立

場，防禦及鞏固偵查中所獲得數位證據之證據能力(Admissibility)與證據力(Weight of the 

Evidence)，希望能提供司法實務工作者及各領域之先進關於此議題之思考方向。 

關鍵字:數位證據(Digital Evidence) 

 

一、前言 

由於網路及電腦設備的普及，已形成一種族群混雜且不限時空的社會，傳統犯罪（指

刑法所列之犯罪類型）因而出現新犯罪手法，更產生新型態電腦、網路犯罪（指刑法增

訂罪章或刑法以外法律所列之犯罪行為），常見在報章媒體的網路性交易、妨害風化、

詐欺、駭客入侵等犯罪行為，網路成為新興犯罪場所及媒介，電腦及相關設備成為犯罪

工具之一。 

有別於傳統犯罪行為，電腦、網路犯罪者其行為不容易被發現，甚至有些情況如駭

客入侵盜取電腦存放之資料、窺視資料夾、植入木馬程式、病毒等，被害者常已遭侵害

仍不自知，此因網路做為犯罪工具具有不限時、地、匿名等特性，又使用電腦及相關設

備所產生之數位資料因其特性，不若傳統文書般具有高度屬人性，故確定犯罪者身份及

蒐證對象為偵查此等犯罪首先面對的問題。然而發現犯罪者並蒐集相關證據資料後，因

數位資料可以輕易的不著痕跡進行更改，且數位資料之原本不易確定，若提出之數位證

據(Digital Evidence)之同一性(Identity)及真實性(Authenticity)遭被告或辯護人質疑，偵查機

關與司法審判機關對此等數位資料應有如何之認知，如何以數位資料證明犯罪事實，將

為以下所要討論之議題。 

 

二、數位證據 

(一)數位證據概述 

                                                 
1 我國檢察署目前設有檢察事務官，分成四組，為偵查實務組、財經實務組、電子資訊組、營繕工程組，

其中財經實務組、電子資訊組、營繕工程組各招考相關領域之專業人才，為檢察署中跨領域案件之偵

查主力。 
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隨著科技與時代進步，法院與檢察署所使用的文書資料也邁向數位資料化，政府更

推動行政 E 化，早期的法院與檢察署書類是以毛筆撰寫，經過以打字機繕打階段，現在

則以電腦製作，而法院之裁判書與檢察署書類也已經以數位資料方式儲存於電腦之中，

法院裁判書並可以供民眾上網瀏覽。司法院及法務部與民間業者合作，開發出司法人員

辦案系統，使得法院及檢察署案件進行處理得以全面電腦化、數位化，案件管考不再完

全靠人工，且現在開庭業已使用電腦設備錄音、錄影、製作筆錄，並可利用電腦網路設

備進行遠距視訊訊問2，還可以電子郵件方式向法院傳送書狀3。而警察機關現在也不僅

以電腦製作偵查筆錄，更以數位相機拍攝現場圖，並運用數位資料儲存指紋與嫌犯照片

以供比對，以及偵訊時之錄音、錄影設備由傳統的卡帶，轉換成數位錄音、錄影。因此，

資訊數位化不僅已存在於生活之中，司法機關也必得跟上此一潮流。 

然而，因數位資料之特性(詳後述)，除得以經由電腦設備與軟體輔助，作任意修改

或編輯外，在儲存過程中，因為多以檔案壓縮方式儲存，在解壓縮還原後，理論上會有

資料流失的情形，不管是人為所在成的失真，或者是檔案處理過程中所無法避免的情

形，但皆足以影響資料原貌，遂有司法機關所蒐集、製作的數位資料得否於訴訟程序中

提出作為證據，或者有無證據能力之疑問。惟現今辦案人員使用數位蒐證器材蒐集證據

已成為執行職務的方式之一，且因應市場及科技化之需求，不可能要求辦案人員持傳統

的器材製作傳統紙本文書、照片、影音，在此前提下，警察機關所提出的數位證據應與

傳統的證據形式等視，不應以數位資料得以在電腦上修改、編輯，而不採用數位證據。

因此，不論是案件當事人所提出之數位資料，或者是司法機關自行蒐集之數位證據，都

必須承認數位證據係得以證明待證事實之證據種類之一。 

在承認數位證據得作為證明待證事實之證據資料後，必先瞭解何謂數位證據。首

先，就數位證據之型態，在文獻上有廣義與狹義之差別，廣義的數位證據包含我們常見

之電腦、顯示器、印表機、掃描機、光碟、隨身碟等，可作為數位資料存取、輸出之工

具均包含在數位證據之概念中，然而廣義之見解似乎較不符合數位證據在文意上之定

義，而應以電腦證據定義之。因此，本文對數位證據之定義採狹義見解，不包括硬體設

備，而係指電腦儲存媒體中任何足以證明犯罪構成要件或關聯之數位資料，為物理證據

之一種，包括有文字、圖片、聲音、影像等型態，具有可無限無差異複製、原始作者不

易確定、資料完整性不易驗證等性質，其以數位方式儲存於電腦儲存媒體上，換言之，

就是在電腦儲存媒體上以數位方式儲存而可供佐證犯罪之資料4。 

我國刑法及刑事訴訟法並無數位證據或數位資料之用詞，而係以電磁紀錄5稱之，惟

依照刑法對電磁紀錄之定義，包含以電子、磁性、光學或其他相類之方式所製成，而供

電腦處理之紀錄，似乎較強調資料讀取方式之物理特性，而忽略資料本身之組成方式，

                                                 
2 參刑事訴訟遠距訊問作業辦法。 

3 參民事訴訟文書傳真及電子傳送作業辦法 
4 Digital Evidence and Computer Crime，Casey， 2000 
5  刑法第十條第六項 

稱電磁紀錄者，謂以電子、磁性、光學或其他相類之方式所製成，而供電腦處理之紀錄。 

第二百二十條第三項(已刪除)  

 稱電磁紀錄，指以電子、磁性或其他無法以人之知覺直接認識之方式所製成之紀錄，而供電腦處理之

用者。 
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尤其電磁紀錄在字義上僅能包含以電子和磁性方式存取之資料，若包含以光學或其他方

式則較為勉強，因此，本文將以資料之組成係以 0 跟 1 二進位演算出來而始得以供人閱

覽之數位化特性，將所有相類之資料均稱之為數位資料，可作為證明待證事實之證據資

料者，稱之為數位證據。 

(二)數位證據在證據法上之分類 

1.傳統分類方式 

證據依照證據的物理性質及既存狀態，依我國刑事訴訟法可分為人證、物證、書證

等型態，數位證據究係屬於哪一種證據類型，有以下數種說法。 

(1)書證說 

傳統書證係將某一內容以文字符號等方式紀錄在紙張上，數位證據則只是以不同的

方式將同樣的內容記載在非紙張之儲存媒介上，兩者之儲存方式與媒介雖然不同，但是

卻有相同的功能，即均能紀錄完全相同的內容。再者，數位證據通常以其代表的內容來

說明某一問題，且必須輸出、列印到紙上形成書面材料後，始得被人們閱覽、利用，因

而具有書證的特點。故只要對書證做廣義解釋，數位證據即可與書證概念一致。因此，

數位資料之產生有完全得自於程式執行之結果者；數位資料有屬於單純之數據；數位資

料有屬於本身並未顯示具體之意思表示而必須列印為報表，配合報表上之文字、表格之

後，始能表現出文書之意思性，這些數位資料均具有書證之功能。然而，此一說法非盡

然能完全反應解讀數位資料之技術問題，係因數位資料非全然需經列印成紙本後始得閱

覽其內容，透過電腦螢幕及其他電子媒體播放，同樣可以瞭解數位資料之內容，而用此

一方式解讀數位資料內容是否符合傳統書證之概念，仍有待進一步釐清。 

(2)物證說 

此說認為數位證據係以載有數位資料之電子儲存媒介物之存在、狀態、性質作為證

據，例如:在行動電話簡訊詐騙中，被害人提供行動電話所儲存之簡訊證明遭詐騙集團施

用詐術，此時，詐騙簡訊儲存於行動電話之中，以行動電話作為數位資料儲存媒介。但

是，以本文定義之數位證據，係指儲存媒介所儲存之資料，而儲存媒介係屬硬體設備，

兩者組成方式、概念完全不同，尤其數位資料只是 0 跟 1 二進位演算出來的結果，是否

可視為傳統物之概念，實有待商榷。 

(3)多種類型說 

數位證據不能僅以單一證據種類做區分，而應區別不同情形來確定其證據類型。儲

存數位資料的儲存設備，如電腦硬碟、光碟、隨身碟等，應屬物證的性質，如果輸出列

印到紙張上即為書證。 

(4)獨立證據說  

此說以數位證據無法明確區分究係屬傳統證據類型中的物證或書證為論據，認應將

數位證據作為一種新的證據類型，因為數位證據具有兩個主要特點，第一，數位證據係

以所儲存的訊息內容來證明待證事實，第二，數位證據係以二進位數碼形式儲存在儲存

媒介中。前者使數位證據具有書證的某些特質，但後者使得數位證據區別於所有的證據

類型，一旦資料數位化，就可以利用電腦任意編輯、修改，而不具有其他證據相對穩定

可靠的特點。因此，為了避免對數位證據性質歸屬繼續爭論，以及對數位證據之證據能

力有無之認定有統一見解，實有必要在刑事訴訟法上增訂新種類之證據。 
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可解讀  書證（如文字檔、Word 檔、Log 檔等） 

 

 

 

不可解讀 

2.數位證據依其特性之分類 

本文依據數位證據的定義與特性，做如下之分類6: 

 

 

 

 

 

 

   

上述 

 

圖示之分類方式，係先以提出之數位證據得否經電腦輸出列印進行分類，若數位證

據得以紙本呈現其內容，再就其內容是得以經一般人所解讀進行區分，若屬列印後難以

解讀其內容之情形，可再區分該數位證據可否經執行顯示其內容；此外，若數位證據無

法列印，可再區分為該數位證據得否經執行顯示其內容。綜上分類方式，詳述其內容如

下: 

(1)可列印:本文將數位證據可列印與否作為分類之基準，理由在於目前法院實務對於數

位證據之調查方式，仍以紙本之提出為主，透過提示紙本解讀數位證據之內容，當

數位證據可透過電腦輸出列印其內容後，再以該列印出來之內容能否為一般人所解

讀，區分為可解讀與不可解讀。 

A.可解讀:數位證據大都儲存在電腦及其周邊設備內，很難從外表明瞭其意義，一般仍

靠電腦及其周邊設備才能將其內容顯示或列印，使用者才能了解其真正意義，若其

列印出來的資料，使用者可閱讀並了解其意義，例如文字檔、Word 檔、Excel 檔等，

這與傳統的書證意義相符。  

B.不可解讀:當數位證據內容列印出來為一堆亂碼、符號、數字，或許透過具專業電腦

知識背景之人得以加以解讀其意義，但對於一般人而言，只是一堆無意義之亂碼、

符號、數字。然而，這些不可解讀之數位證據，或許能透過電腦之執行，展現出原

先設計者所要表達之意念，故就該數位證據可否為電腦執行，可再區分為:  

   a.可執行:若數位證據經列印出來之內容，一般人無法了解其意義，但若能經由電腦

執行，可以展現出檔案或程式設計者所要表達之意念，例如執行遊戲程式執行檔

（exe、com 檔等）後，即可顯示遊戲之內容，或者執行硬體驅動程式之控制介面

等，這與傳統書證之概念相同。 

    b.不可執行:若數位證據不可閱讀，亦無法透過電腦執行方式表現出得以讓一般人了

解其用意者，例如應用程式擴充檔（dll 檔）等，此種數位證據因為不足以為表示

                                                 
6 參林宜隆，數位證據標準作業程序(DESOP)之建構 

可執行  書證（如程式執行檔 EXE 或 COM 檔） 

 

 

不可執行  獨立證據類型（如應用程式擴充檔 DLL、

目的檔） 

可執行  書證（如音樂檔、聲音檔等） 

 

不可執行  獨立證據類型（如加密檔、壓縮檔等） 

可
列
印 

不
可
列
印 
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其用意，故非屬文書之概念，而無法歸類為書證，又非為傳統物之概念，亦無法

歸類為物證，因此應將之歸類為獨立之證據類型。 

(2) 不可列印:其實所有之數位資料均為程式運作下之結果，均為電腦程式語言組成，不

論是何種檔案類型，都是一連串之符號數字演算出來，嚴格說來，這些符號數字經

轉換成文字檔後，都可列印出來。不過本項著重在數位證據在一般閱覽時之展現方

式，而區別出此種一般非以列印方式展現其內容之分類，而此種分類之項下，可再

依是否得以電腦執行展現其內容分為如下兩種類型: 

A.可執行:數位證據雖非以利用電腦及其周邊設備列印解讀其內容，但可利用其來執

行，執行後就能了解其意義與功能，例如音樂檔、聲音檔等，此種數位證據足以展

現其用意，而得為一般人所能了解其內容，故屬於書證之範疇。 

B.不可執行:若數位證據非得以列印展現其內容，又不能執行者，例如加密檔、壓縮檔

等，當檔案加密或其壓縮技術高超而無法解開時，實難以得知其內容，故無法將之

歸類為書證，又非為傳統物之概念，亦無法歸類為物證，因此該種數位證據應屬獨

立之證據類型。 

    綜上述，本文提出此種分類方式，係因傳統證據法就書證及物證方面仍以有形物為

論述之主軸，然而就數位證據而言，已然無法就傳統證據法之分類方式進行清楚之分

類，尤其電腦科技之進步，數位資料展現之態樣日新月異，分析數位證據不應陷於傳統

證據概念之窠臼，而應理解數位證據之諸項特性後重新定義及分類，以解決數位證據在

證據分類上之紛爭。 

(二)數位證據之特性 

瞭解上述數位證據之分類後，本節將進一步說明數位證據異於紙張書面證據之處，

亦即基於數位資料的本質而具有之特性，先瞭解數位證據之特性後，始能發現數位證據

何以在證據法上引起眾多討論，並可從中知道如何在案件中對數位證據進行攻防。以下

列出數位證據之諸項特性7: 

1.無限複製及無差異複製 

電子數位資料透過電腦複製之指令，可以無限次地進行複製，只要在電腦正常運作

下，每一次進行複製動作所增加之電子數位資料，與原本製作之電子數位資料不會有任

何差異，甚至透過儲存設備、傳輸設備，可以任意散佈複製之電子數位資料。此一特性

而顯與紙張書面之情形不同，紙張形式的文書固然可以無限制的影印，但是影本會因使

用紙張之不同、墨色濃淡之選擇、及影印機本身之功能等因素而與原本有差別，尤其當

原本上留有簽章或簽名的情形時最為顯然，但是數位資料無論電腦之廠牌、年份、系統

為何，均不會產生複製物與原本有差異之結果。 

2.不著痕跡增刪修改 

所有數位資料只是 0 跟 1 二進位演算出來的結果，因此可以不著痕跡進行增刪改，

不若紙本資料修改，一望即知修改知部位為何，故要確知電子數位資料是否曾遭修改著

實不易，需透過歷史儲存資料、登入資料查得有否遭修改。因此，數位證據之同一性雖

然較不容易確定，但不應以此遽然否定其得以作為證據之可能性，蓋困難並不等於絕對

無法做到，且電腦科技仍在不斷進步中，將來必會發展出值得信賴之鑑識技術鑑定數位

                                                 
7 參林一德，電子數位資料於證據法上之研究，碩士論文，國立臺灣大學，民國八十九年，第 124-129 頁。 
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證據之真偽。 

3.復原可能性 

    傳統書證若遭損毀，如文件遭燒毀，或被放入碎紙機，要回復成原狀幾乎是不可能，

即使得以拼湊出片段訊息，然而已破壞原先該書證所欲證明之完整內容。但數位證據若

遭到刪除或毀損，如資料被移到資源回收筒後又被清除，或檔案中毒等情況，仍然可以

藉由特別的軟硬體設備，將檔案內容加以完整復原。 

4.製作人不易確定   

我們可以很容易指出這台電腦曾經做過什麼事，但是卻無法確定是誰以這台電腦執

行這個動作。由於數位資料不若手寫文書可以字跡辨別，即便具名製作數位資料，仍易

遭質疑其真實性，故要以數位資料內容本身確認製作人為誰，實屬不易，仍需要透過其

他相關事實或電腦相關科技之輔助，始得加以確定。 

5.無法以人之知覺直接認識、理解其內容 

簡單舉出以平日瀏覽網頁為例，網頁顯示出之畫面為經過瀏覽器程式執行後之結

果，然檢視網頁之原始檔，多為一長串之指令及數碼，一般人無法直接以原始碼辨識出

原始碼所代表之意義為何，即使熟知電腦指令之人可辨別其中指令之目的，然而如圖像

等編碼，仍無法直接判讀出該符碼所顯示出之圖像為何。換言之，此情形類似錄音帶、

錄影帶需經機器設備之播放始能顯示內容，而紙張或其他形式之文書，係得以人類之知

覺直接認識，不需經過任何轉換之過程。 

6.對環境具有依賴性 

所有數位資料是 0 跟 1 二進位演算出來的結果，因此數位資料的輸入、儲存、輸出

都必須依賴電腦設備及軟體程式來完成，如果產生、儲存數位資料的硬體設備性能及運

轉狀況不可靠，或電腦所依賴的軟體程式不可靠，那麼將使數位資料的真實性受到質

疑。再者，隨著技術不斷進步，軟、硬體設備不斷更新，若出現新舊系統之間相容性不

好，造成數位資料無法無法存取，如此將無法利用數位資料的內容來證明待證事實，或

者因為電腦存取格式改變，數位資料要經過一定格式轉換才能被讀取，在格式轉換過程

中，很可能會造成數位資料原始數據變動或破壞，進而使數位資料喪失證據能力。 

 

三、數位證據在法庭上之攻防對策 

(一)在法庭上常見之數位證據 

在犯罪偵查過程中，不論是傳統犯罪或電腦網路犯罪常見用來證明待證事實之數位

證據有: 

1.電腦設備產生之紀錄:指的是作業系統本身所留存之數位證據，因為任何電腦都是靠作

業系統來運作的，基本上，作業系統可定義為管理電腦硬體的管理程式，各種作業系

統均有一些歷史軌跡檔的紀錄，這些紀錄檔紀錄著這台電腦曾經做過的各種行為，故

對於數位證據蒐證者而言，此處為不可忽略的部分。 

2.數位文書:目前常見的數位文件編輯款體有 Microsoft Word、Excel、Power Point、

WordPad、漢書(法務部書類製作軟體)、文采(法院書類製作軟體)等，常見數位文件檔

名型態為*.txt、*.doc、*.xls、*.ppt、*.pdf 等。 

3.數位聲音:目前常見數位聲音撥放軟體有 Windows Media Player、Real Player、Quick Time
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等，常見的聲音格式有*.wma、*.mp3、*.rm、*.midi 等。 

4 數位影像:目前常見的影像播放軟體有 Windows Media Player、Real Player、Quick Time、

Power DVD 等，常見的影像編輯軟體有 ACDSEE、PhotoShop、PhotoImpact、Windows 

Movie Maker 等，常見的影像格式有*.jpg、*.tiff、*.bmp、*.avi、*.wmv、*.asf、*.mpg

等。 

5.經轉檔、解碼、復原後之數位證據資料。  

6.用程式顯示之數位跡證:如 ENCASE 軟體、車牌辨識軟體等。 

7.網際網路數位證據:如電子郵件、網路即時通訊、網頁等。 

8.電腦以外設備儲存之數位證據:如 PDA、數位錄音筆、數位相機、行動電話等。 

(二)數位證據之檢視     

上述數位證據會面臨的挑戰不外乎，其一為當事人質疑數位資料遭到竄改、破壞，

由於數位證據具有不著痕跡增刪修改之特性，庭呈到法院之數位證據都無法排除遭破

壞、修改之可能性。其二是質疑產生數位資料的電腦程式之可靠性，電腦使用者都知道，

電腦軟體程式常會出現 BUG，需要不斷更新軟體、除錯，而且電腦程式為人所撰寫，運

算結果可為程式設計者所控制，無法排除電腦演算之結果為使用者刻意控制下之結果。

其三是質疑作者之身分，此因數位證據具有製作者身分不易確定之特性，即使數位證據

可據以證明待證事實，然而在無法個化(Individualization)數位證據之情形下，面對此不利

證據之當事人必會辯稱任何人均有可能製作出完全相同之數位證據。故在對數位證據進

行攻防之前，必先瞭解數位證據本身之諸項特性，始得切中攻防之爭點，因此，在總結

數位證據在法庭上之攻防對策之前，本文針對數位證據之特性，提出當事人及法院當面

對庭呈之數位證據時，有哪些係擬定數位證據攻防策略前所應檢視之重點，其相關重點

及理由表列如下: 

數位證據檢視表 

數位證據檢視之重點 檢視之理由 

數位證據來源 由於數位證據可以在任何時間，以任何一台電腦製作，因此

需檢視數位證據之來源為何，以釐清該數位證據之出處與案

件相關人等之關係。 

數位證據蒐集方式 合法蒐集證據係證據取得證據能力之前提要件，因此需檢視

庭呈之數位證據係以何種方式取得。 

數位證據作者 數位證據不論是匿名或者具名製作，因數位證據無法如同一

般紙本文書以筆跡個化作者為誰，因此需檢視數位證據之作

者與案件相關人等之關係。 

數位證據格式 由於數位證據格式多樣，顯示其內容之方法也不同，因此需

檢視原始之數位證據之格式為何，確定數位證據原始格式始

得忠實呈現其內容為何。 

數位證據內容 由於數位證據具有可以不著痕跡增刪修改之特性，因此需檢

視原始數位證據內容與庭呈到法院之內容是否相符。 

數位證據建立時間 數位證據之建立時間、修改時間、存取時間均得以檢視庭呈

之數位證據是否遭變動。 
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數位證據提出於法庭之

方式 

由於目前法院實務數位證據內容之證據調查方法多以紙本

為之，然而紙本內容為數位證據經輸出後之結果，因此需檢

視數位證據提出於法院之方式是否為得以忠實呈現數位證

據原始內容之方式。 

本表為作者自行整理 

(三)攻防對策 

    依本人數年偵查實務之經驗，粗淺提出上述數位證據可能在法庭上所會面臨攻擊及

防禦之方法，然而，對數位證據進行攻防，不論是何種類型之數位證據，均會因其具有

相同之特性而有相同之攻防爭點。因此，承上述提出對數位證據應檢視之重點後，以下

將針對數位證據之特性，提出當事人對數位證據進行攻擊與防禦之爭點及對策:     

數位證據攻防策略對應表 

攻防爭點 待證事項 攻擊對策 防禦對策 

數位證據來源 提出數位證據之一

方欲以該數位證據

證明與案件相關人

等之關聯性，如該數

位證據出自於某人

之電腦、儲存設備等

庭呈之數位證據非

出自於與案件相關

之當事人 

1.依該數位證據蒐集者之

證述證明出處。 

2.依其他證據資料證明該

數位證據來源與案件

相關之當事人有關。 

數位證據蒐集

方式 

庭呈之數位證據有

出自於網際網路、電

子郵件、儲存設備等

所蒐集之數位證據

非公開在網路上之

資料 

1.若進行網路通信監察，

提出檢察官核發之通

信監察書。 

2.公開蒐集數位證據之方

法及步驟。 

數位證據作者 數位證據依期內容

所載之作者證明與

某人相關，如電子郵

件恐嚇信由某人所

寄發、數位文書內容

曾 提 及 案 件 相 關

人、或作者為案件相

關人等 

庭呈之數位證據非

某人所製作 

蒐集其他數位證據及數

位證據以外之證據資料

個化數位證據之作者。 

數位證據格式 呈交數位證據為可

得閱覽其內容 

庭呈之數位證據格

式非原始儲存格式 

利用專家證人、鑑定、勘

驗證明數位證據格式之

變更不會更動數位證據

之內容。 

數位證據內容 提出之數位正據內

容可以直接證明待

證事實，如:車禍現

場之數位影像檔、當

庭呈之數位證據內

容遭增刪修改 

1.利用數位證據鑑識技術

證明該數位證據之內

容未曾遭增刪修改。 

2.說明數位證據自蒐集到
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事人間對話之數位

錄音檔等 

庭呈至法院之過程。 

數位證據建立

時間 

數位證據建立時間

與案件事實重要之

時間點有交集，如:

數位監視錄影畫面

建立時間某當事人

出現在拍攝地點附

近。 

與案件相關之當事

人在數位證據建立

時間、存取時間、修

改時間有不在場證

明 

1.以其他證據資料證明該

數位證據係與案件相

關當事人所製作。 

2.以其他證據資料證明數

位證據建立時，當事人

與該時空有交集。 

數位證據提出

於法庭之方式 

數位證據表現方式

多樣，以最方便閱覽

方式檢視數位證據

，如檢視複製後之數

位影音檔、或列印出

之紙本等 

1. 數位證據內容以

紙本提出與原始

內容有異。 

2. 憑以列印出紙本

之原始數位證據

不存在。 

1.當庭勘驗比對以電腦讀

取之數位證據內容與

紙本內容是否相符。 

2.若原始數位證據已不存

在，則以其他證據資料

證明該紙本內容為真

實。 

本表為作者自行整理 

 

四、結論 

  數位資料於偵查實務中作為證據之案例，已隨著電腦與網路之普及顯著增加，由於

數位證據有不同於以往物證與書證之諸項特性，以之採用為認定犯罪事實的證據之前，

即必須針對其浮動性加以克服，亦即不論藉由其他證據之證明，或以電腦相關科技之輔

助，最後必須能達到增加數位資料信憑性之效果，或者是證明其屬真實、正確且未經更

動之資料，併證明行為人誰屬。以上所陳，是在各種類型之案件中，均應加以注意並解

決之問題。 

  而案件當事人提出數位資料作為證據時，鑑於其複製版本及輸出物均具有完全相同

於原本之品質，故應允許以複製資料或輸出物作為證據，惟為確保與原本之同一性，仍

應以其他證據證明之。外國立法例即訂有相關規範，規定符合某些條件之數位資料複製

版本或輸出物具有證據能力，而不再拘泥於最佳證據法則之適用，然而，我國刑事訴訟

法並未針對數位證據之浮動性，以及其舉證之對象作出因應之修正。因此，將來修法應

明訂以數位資料作為證據時，所應提出之版本為何，例如是否將原始數位資料與其輸出

物一併提出，並且亦明訂解決數位資料信憑性之方向，例如採取舉證責任之轉換，將符

合某些要件之數位資料推定為真正，以避免法官無所適從，偏離個案正義之情形。 

  至於在具體案例中，數位資料所扮演之證明角色已有不同，此則直接影響其證據方

法之屬性及證據調查之方式。由於數位資料經電腦轉換後所呈現之型態不勝枚舉，其在

訴訟法所處之地位又係包羅萬象，故法院對之加以調查時，往往發生模糊證據調查方法

之情形，此反映出有對於數位資料重新定位其證據方法屬性之必要。因此，有必要修法

將數位資料視為獨立的新種證據方法，並在刑事訴訟法證據章中另訂數位證據專節。最

後，在關於數位證據處理及鑑識方面，亦應制定標準作業程序及成立專責單位，以利偵
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查機關所蒐集之數位證據得以為法院所採納，並提高其證據力。 
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