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摘要 
現今國土安全警示系統以分級的方式提供政府部門對恐怖攻擊的預警，但該系統

缺少一個計算攻擊者與防守者間互動的量測模型，以致無法合理的評估當時的緊急情況

並給予適當指示。一個有效的緊急事件反制系統，必須能決定何處及何時提昇警示等

級？並在面對資源匱乏的情況下，能適時地建議維安部隊指揮官配置重要反制資源，以

發揮反制恐怖攻擊的效果。本研究專為國土安全警示系統設計一個整合式的賽局架構，

它可以依據不同的安全警示等級，將都會區內的資源做合理的分配。這架構由二個賽局

模型所組成，第一個模型將每一區域中發生多起緊急事件和維安部隊指揮官之間的互動

行為，模式化在一個零和賽局中，每個賽局發生恐怖攻擊的混合策略納許均衡值，當作

一個區域中恐怖攻擊的威脅值。第二個模型加總各區域的威脅值並計算五個安全警示等

級門檻值，再依據不同等級門檻值及所有區域的威脅值，計算每一個區域的夏普利值。

然後依據這些夏普利值來配置反恐資源，以最小成本發揮最大資源分享效果。數值模擬

結果顯示：指揮官應用此架構，不只可以很容易地獲得每個區域的恐怖攻擊威脅值，它

還可以依據不同的安全警示等級，發現那些區域最容易被攻擊，並將有限的反制資源作

合理的分配。 
 
關鍵詞: 恐怖攻擊威脅值、國土安全警示系統、夏普利值、混合策略納許均衡。 
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一、緒論 
美國911事件恐怖分子為了放大攻擊的效果，四組人員同時劫持四架民航客機，讓

安全部門還來不及反應就造成大量的人員傷亡與財產損失，這類協同式的攻擊讓災難事

件發生的時間重疊，以致消防、警政、交通、防暴及醫療各個單位，來不及反應而加大

恐怖攻擊的威攝力。在都會的安全管轄區域中均備有一定的反制資源（如救護人員、維

安人員、消防車及拖吊車等），以便於立即地反制各種緊急事件的發生。然而在某些區

域仍缺乏反制資源，當發生多起的緊急事件時，因為每一區的維安部隊指揮官具有不同

的應變能力，中央緊急事件管制中心（emergency operation center: EOC）必須能因應各

個的緊急事件，將各個發生緊急事件區域的資源作合理的分配，才能迅速的反制恐怖炸

彈攻擊，以減少人員傷亡與財產的損失，如何有效地分配資源？將資源效用最大化，這

是一個「資源配置效率」的問題。 
 

 
圖一: 防範恐怖攻擊的工作循環圖 

 
1.現行反恐作法 

美國政府為了防範恐怖攻擊，特別建置國土安全警示系統（Homeland Security 
Advisory System：HSAS)，這警示系統用五種顏色來區分不同恐怖攻擊的威脅程度，依

不同的威脅程度對應不同的顏色，用強制性的方式讓政府機構能依顏色來反制恐怖攻

擊，這系統還建議政府重要機關必須採取一些必要的防護措施，減緩恐怖攻擊的破壞

力。然而，有些重要政府機構的管理人員認為這系統並未發揮預警的功能，他們希望能

提供一個能妥善利用現有資源的系統。除此之外，當發生恐怖攻擊時，希望能提供數值

的模型來模式化攻擊者與防衛者之間的互動行為，以提供決策者一個理性決策的量測方

法。[3] 
在圖一中為現行防範恐怖攻擊的四個工作循環步驟[15]。這循環步驟提供防災機構

工作方針，讓防災人員按實際災害情況及現有反制資源做好災害的預防、發現、反制及

復原的工作。每個循環步驟必須能適時適量的互助及資源分享，各防災單位也必須有效

率地與其它單位協調，並妥善地配置現有的資源[13][14]。本研究為因應現行的安全警
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示等級系統，提出兩個賽局模型分別應用在圖一中兩個灰色部份，第一個恐怖威脅賽局

應用於“預防”的步驟，它計算各區域的威脅強度（值），當發現威脅徵兆時，警示系統

提昇安全警示等級後，我們提出第二個資源配置賽局應用於＂反制＂的工作，它可以依

據不同的警示等級，提供維安部隊指揮官一個資源配置的建議表。 
 

2.本研究的動機與貢獻 
在多起緊急事件的管理範疇裏，輕忽或省略任何可用資源，往往會造成嚴重的後

果。目前有許多的賽局模型的研究，他們分析特定系統中多個代理人間資源的競爭與互

動過程[4]，這些多個代理人間的互動過程中，整體性的結果取決於所有自利的代理人，

他們同時考量資源最佳化的行為來達成整體的目標[9]。因此，本研究應用賽局理論開發

一個可分配多重代理人資源的架構（Deploying multiple Response Agents using Game 
theory：DRAG），它不只分析恐怖攻擊的威脅強度，還提供緊急事件管理的決策支援

工具。DRAG應用區域防守的概念，讓城市維安部隊指揮官間互相支援合作，以達到資

源互助的目標，DRAG亦可以配合國土安全警示系統，幫助我們建一個賽局決策支援系

統，以此系統估算各區域的恐怖威脅值。然後根據不同的安全警示等級來警示重要或合

適的維安區域，以充分利用所有維安區域的資源。 
本研究的第一個模型和Ranganathan等學者[11]所提出的模型類似，他們的賽局模型

分析三種緊急事件（火災、交通事故及街頭暴動事件）的互動關係，並且建構一個非合

作賽局，把這三個緊急事件當作三個玩家，在這個賽局中，會同時考量每個玩家的自身

效益，以此最佳化計算每個緊急事件需要的資源種類及數量，但是他們的模型遭遇到彈

性及可擴性的問題，也就是當緊急事件增多時，他們的模型就無法計算，而本研究修改

他們的模型，並結合兩個不同的模型來改進可擴性的問題。[1][16] 
首先，第一個賽局模式化兩個玩家的互動過程，第一個玩家為「發生多起緊急事

件」，這些事件包括恐怖攻擊、火災、街頭暴力事件及交通事故；第二個玩家為「小區

域的維安部隊指揮官」，他是負責區域內的資源調配與指揮，我們將這兩個玩家的互動

過程對應為一個非合作有限的零和賽局。這賽局依據多起緊急事件的測量要素及維安部

隊的資源多寡與遠近，來計算雙方的報酬函數，根據雙方提供策略的測量安全因子（例

如：處理事件的優先順序、緊急事件發生的需求量、反制資源的現有數量以及反制資源

到達的時間等），建構雙方的支付函數(payoff function)，之後再利用這些函數算出發生

恐怖攻擊的混合策略均衡值 (mixed strategy Nash equilibrium)，將這值當作小區域的恐

怖炸彈攻擊威脅值(terrorist threat value: TTV)。 
第二個模型在各區域的維安部隊指揮官間，建構一個資源分享的合作賽局。夏普利

值是一個能力指標性的計算，它可以基於各個代理人的平均邊際貢獻下得到一個可行的

代理人配置集合[7]。我們將各小區域的恐怖攻擊威脅值建構安全警示等級的門檻值，然

後緊急事件管理者根據這些不同等級的門檻值，能夠很容易的發現那裏的維安區域較危

險？並將整區的有限資源作有合理的分配。本研究以數值模擬來驗證模型的可行性，先

計算各維安區域的安全威脅值，再依據不同的安全警示等級來計算各多起緊急事件區域

的夏普利值，實驗結果確實可提供緊急事件管理者，一個配置有限資源的偏好建議表。 
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圖二: 當都會地理區域提昇恐怖攻擊安全警示等級，EOC可以決定優先支援那些小

區域 
 

二、維安部隊的安全警示轄區 
一般危害安全的緊急事件有交通意外事件、火災或幫派暴力事件等等，恐怖攻擊為

特殊的緊急事件，本研究同時考量這四種不同的緊急事件。依據Perry (2003)學者[10]定
義“恐怖攻擊”為一種軍事行動、政治手段或混合軍事與政治的方式呈現，恐怖攻擊常常

發生在警戒鬆懈、無防禦設施或維安部隊固守薄弱的重要目標，攻擊的方法常包括自殺

炸彈攻擊、劫持民航客機、刺殺行動等等，本文主要研究“自殺炸彈”的攻擊方式。 
圖二中列出一個假設情境，如果恐怖份子計劃攻擊一個都會區域，它可能會在各

小區域中發動多起的炸彈攻擊，而各小區域有可能會臨時面對多起的緊急事件（例如：

火災、車禍及街頭暴力）。在都會區域中設有一個緊急事件管制中心（EOC），負責掌

管全區域的維安資源，它將全區域劃分12個防恐警示小區域（response districts）（如圖

二）A = {a1, a2, a3,..., a12}，每一個小區域由一區長（agent）負責該區域的緊急事件監控

與處理，並調配與管理小區域的反制資源（救護人員、維安人員、消防車及拖吊車），

區長備有這些反制資源，以因應多起緊急事件發生的需求。緊急事件管制中心能立即的

配置不同的資源與數量給需要的區長，這些區長有了EOC的配置指示，就算整體的資源

是有限，仍然可以依照配置表來調動資源，以提昇反制恐怖攻擊與災難復原的能力，並

降低恐怖攻擊的破壞與殺傷力。 
在圖二，本研究假設EOC指揮官可以利用我們提出的架構，依不同的安全警示燈

號標示特定範圍的支援區域，將全區域的反制恐怖攻擊的資源做最密集而有效的增援，

以有限的資源，發揮最大的成效。再者，每個小區域資源的分配，不只考量自身當時的

緊急事件狀況與災害大小，還要檢視其它區域的狀況及反恐能力，一個小區域遭受自殺

炸彈攻擊會產生一定的威脅，我們用所有小區域的威脅值平均計算五個安全警示等級的

門檻值h（綠、藍、黄、橘及紅），有了這五個門檻值，我們就可以依據五個門檻值，

: 小 區 域 的 區 長

（agent） 

HSAS 提昇為橘燈時決定優先支援

這個5個區域 

 

 

EOC將全區域劃分12個防恐警示小區域 
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在恐怖份子還未發生協同式多起的自殺炸彈攻擊事件時，算出每一小區域的威脅群聚影

響數值，以這數值計算各小區域的夏普利值，得到所有小區域的夏普利值集合為Zh = 
{ h

i
hhh ωωωω ,...,,, 321 }, i ∈ N。最後，EOC維安部隊指揮官，可以依不同的安全警示等級決定

優先支援那些小區域？迅速地調動其它小區域內的反制資源，使得全區域的反制資源能

發揮最大的功效。 
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圖三: DRAG提供不同安全警示等級最佳化反制資源的流程圖 

 
三. DRAG架構 

本研究專門為安全警示等級系統設計一個都會區域反恐資源配置的賽局架構，這架

構由兩個賽局模型所組成，分別於兩個階段來計算不同安全警示等級的全區域資源配置

表，第一個階段是恐怖威脅賽局（非合作賽局），第二階段是反制資源配置賽局（合作

賽局）。 
圖三顯示DRAG提供不同安全警示等級最佳化反制資源的流程，第一階段計算每一

個小區域的恐怖炸彈攻擊的安全威脅值(TTV) ，步驟如下： 
1.我們將所有小區域的兩個玩家為「發生多起緊急事件」及「小區域的區長」的互動過

程對應在一個非合作有限的零和賽局。 
2.考量測量與評估威脅的影響因素，如處理事件的優先順序、緊急事件發生時的反制資

源需求量、反制資源的現有數量以及反制資源處理的時間。 
3.然後，計算雙方策略組合的報酬，以建構報酬矩陣，由這報酬矩陣獲得混合策略納許

均衡的機率值向量，以恐怖攻擊的混合策略納許均衡值作為該小區域的安全威脅值

(TTV) vi。 
第二階段計算不同安全警示等級各小區域的反制資源配置表，步驟如下： 

1.在各小區域的維安部隊指揮官（區長）間建構一個資源配置的合作賽局。 
2.將所有小區域的安全威脅值加總後，平均計算五個門檻值以便於劃分五個安全警示等

級。 
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3.依五個不同的安全警示等級的威脅門檻值計算所有安全威脅值的結盟數值，如果這值

大於等於門檻值時，就累計該威脅值的夏普利值。 
4.最後我們會得到五個不同安全警示等級的夏普利值配置集合，以提供緊急事件管理者

一個配置有限資源的偏好建議表。 
 

表一: 不同類型的緊急事件對於不同資源的需求量及不同緊急事件的處理優先順序 
  

救護車 
維安人員

 
 

消防車 
拖吊車 優先順序 

(1–4) 

恐怖攻擊 4 5 2 1 4 

火災 3 1 5 2 3 
暴力事件 2 5 1 1 3 
交通事故 3 1 1 5 1 
合計 12 12 9 9  

 
表二: 全區域中反制資源的現有數量 

  
醫院 

警察局  
消防局 

拖吊場 

救護車 10 - - - 
警車 - 10 - - 
消防車 - - 8 - 
拖吊車 - - - 8 

 
表三: 不同的資源處理不同緊急事件平均所需的時間 

  
救護車 

 
維安人員 

消防車 拖吊車 

恐怖攻擊 30 30 30 30 

火災 10 10 10 10 
暴力事件 10 10 10 10 
交通事故 20 20 20 20 
合計 70 70 70 70 

這些平均時間數據可來自每年的平均演練 
 
1.模型的假設 

當我們假定多起的緊急事件防範與管理是一個賽局理論的架構時，有以下假設的條

件： 
(1)在國土安全警示系統當中，不同的區域裏可能會同時發生多起的緊急事件（時間會重

疊），EOC指揮官會按不同的安全警示等級，傳送資源分配表給各小區域區長，以利

增援其它小區域。每一小區域內發生的多起緊急事件會進行一場：多起緊急事件與區

長間同步出手的雙人、零和非合作賽局。區長負責指揮與調度該區的反制資源，並回

報多起緊急事件的狀況給EOC。當發生多起緊急事件時，直接與間接的受益者是恐怖

份子。本研究設定玩家1是多起緊急事件與玩家2是區長。 
(2)第一階段的賽局模型是報酬矩陣形式（Normal form）賽局，每一個玩家都知道另一

個玩家的策略有那些？也知道大家的資訊有那些?例如處理事件的優先順序、緊急事

件發生的需求量、以及反制資源（救護人員、維安人員、消防車及拖吊車）的現有數
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量以及反制資源處理的時間等等，本研究假設以上這些資訊是透明的，雙方都知道的

資訊。事先都知道對方的策略，雙方儘可能會尋求自已利益最大化。 
(3)我們假設EOC會設計一個演練計劃來測試維安部隊的處理緊急事件能力，在表三每一

小區域中不同的資源，處理不同緊急事件平均所花費的時間，我們可以經由每年的平

均演練獲得這些平均時間數據。 
(4)本研究參考Ranganathan等學者[11]提出的影響因子，建構表一至三，以做為計算模型

的依據。 
 

表四: 恐怖威脅賽局的報酬矩陣 
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2. 恐怖威脅賽局 

第一個賽局模型將「發生多起緊急事件」及「小區域的區長」的互動行為建構為一

個雙人非合作賽局，從這個賽局中計算一個恐怖炸彈攻擊的威脅值（TTV）。因為這個

恐怖炸彈的威脅值是以對手（敵人）的觀點著手，它可以補足單純考量多起緊急事件和

反制資源的量測維度。在本研究假設有兩個玩家{I1, I2}，I1是「小區域發生多起緊急事

件」，它是發生事件者，I2是「小區域的區長」，它是處理事件者，以下定義賽局模型

使用的參數： 
玩家1（發生事件者）：在恐怖威脅賽局裏，我們假設S1是玩家1的策略集合（多起

緊急事件） S1= {u1, u2, u3, u4} = {恐怖攻擊、火災、街頭暴力事件及交通事故}，事件愈

嚴重，需要反制的資源就愈多，相對恐怖份子的獲利就愈多，所以我們可以想像在多起

緊急事件（玩家1）的背後受益或損失者是恐怖份子。在一小區域中各緊急事件的需求

數Wk: W = {W1, W2, ...,Wk}. wk,i 指在uk 的緊急事件中對應di 資源的需求數量。再者，我

們假定不同緊急事件危險程度大小會有不同的處理優先順序，需要的反制資源也會不

同。一般來說，較高優先的緊急事件，例如恐怖炸彈攻擊需要較多的反制資源；而較低

優先的緊急事件，例如交通事故需要較少的反制資源，每一個玩家會設定4個優先順序

（P１到P4，大小從1到4）來標示事件的優先順序，P１=1是最低優先，P４=4是最高優先。

本研究以這值當作計算報酬的權重。 
玩家2：處理事件者，在一場賽局裏，每一小區域都有一個區長負責該區反制資源

的指揮與調度，當發生多起緊急事件時，她（他）會運用4種資源加以反制，玩家2的策

略集合為（反制資源）S2 ={d1, d2, d3, d4}= {救護車、警車、消防車及拖吊車}。O是指全

區域中每個小區域內現有資源的數量：O={o1, o2, o3, o4}，oi 指在小區域中，di 資源的

現有數量，tk,i 是指di 資源處理uk緊急事件所需的時間。本研究假設區長反制緊急事件

的時間，其包括人員的調動、裝備整備，以及實地的處理時間，這時間由年度演練獲得。

當發生多起緊急事件時，維安部隊指揮官需花較多的時間處理緊急事件，他的報酬會因

此降低，因此恐怖份子獲得的報酬就愈多；相反地，如果花的時間愈少，他的報酬會升
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高，恐怖份子獲得的報酬因此就會減少。在表三中，如果判定為恐怖炸彈攻擊，其處理

的時間會較多（單位時間為30），因此恐怖份子獲的報酬較多，而區長獲得報酬較少。

如果小區域內發生火災或暴力事件時，維安部隊處理的時間相對較少（單位時間為10），

區長損失較少，而恐怖份子獲得的報酬較少。 
在這不合作賽局中，雙方同時運用4個策略，它們之間的策略互動會形成一個4x4恐

怖威脅賽局的報酬矩陣（如表四）。由於我們設定是零和賽局，因此防守者（事件處理

者）的損失就是攻擊者（事件發生者）的獲得，攻擊者的損失就是防守者的獲得。第一

個賽局模型裏，防守者是小區域的區長（玩家2），他必須儘可能的減少緊急事件對人

員傷亡及財產的損失，如果現有的資源數量oi無法應付緊急事件的需求數 wk,i ，當需求

數愈大，區長付出的成本代價就愈高，相對地得到的報酬就愈小，我們用正的符號(＋)，
來顯示玩家1得到的報酬（payoff），當玩家1發生第k個緊急事件時，玩家2採用第i個資

源予以處理，玩家1的獲得報酬函數如下： 
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因為這模型為雙人零和、非合作賽局，相對地，玩家2會失去報酬，所以我們用負

的符號(－)，來顯示他（她）的報酬，因此區長（玩家2）得到的報酬是多起緊急事件發

生者（玩家1）的負值，他（她）的獲得報酬函數如下： 
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在方程式(1)和(2)中 ( ) inkSw ,...1= ＝所有緊急事件對第i個資源的需求量，例如在表一第一

欄中，恐怖攻擊、火災、街頭暴力事件及交通事故4個緊急事件需要救護車的總數為12
（ ( ) 1,4...1=kSw =12）。 ikw , 指在uk 的緊急事件中對應di 資源的需求數量，例如在表一第一欄

的第一列中，恐怖攻擊需要救護車4個單位。 
( )

i

inkS

o
w ,...1= ＝所有緊急事件對第i個資源的總需求數量／第i個資源的可獲得數量。 
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= =所有緊急事件對第i個資源的需求數量／第k個緊急事件對第i個資源可獲得

的數量與第i資源的需求數量之差，因為 ( )nkS ...1= =all，以下我們把 ( ) inkSw ,...1= 簡化成 iallw , 。
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o
w , 之差代表第i個資源在面對第k個緊急事件的付出成本，這相反就是玩家1

得到的報酬。Pk 指在第k個緊急事件的優先順序值。區長用第i個資源去處理所有緊急事

件所花的時間總合與第i個資源去處理第k個緊急事件的時間，兩者之間的比例為
ik

iall

t
t
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,

,× =代表第i個資源處理時間所付出的成本，玩家2付出的時間愈多，報酬就愈少，

相對地，玩家1得到的報酬愈多，其付出的成本就愈少。 
我們假設在本研究的恐怖威脅賽局沒有純粹策略均衡。所以我們用純粹策的隨機分

布概念，來計算各個玩家的混合策略均衡機率值[2]。 
u1代表多起緊急事件中的發生恐怖份子炸彈攻擊策略，r (u1)代表它的混合策略機率

值。 
u2代表多起緊急事件中的發生火災事件的策略，r(u2)代表它的混合策略機率值。 
u3 代表多起緊急事件中的發生暴動事件的策略，r(u3)代表它的混合策略機率值。 
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u4代表多起緊急事件中的發生交通事件的策略，r(u4)代表它的混合策略機率值。 
再者，d1代表區長運用反制資源中救護車的策略，q(d1)代表它的混合策略機率值。 
d2 代表區長運用反制資源中警車的策略，q(d2)代表它的混合策略機率值。 
d3 代表區長運用反制資源中消防車的策略，q(d3)代表它的混合策略機率值。 
d4 代表區長運用反制資源中拖吊車的策略，q(d4)代表它的混合策略機率值。以上

參數值為任一0到1的小數值，0≤  r(u1), r(u2), r(u3), r(u4), q(d1), q(d2), q(d3), q(d4) ≤1。r(u1) 
+ r(u2) + r(u3) + r(u4)=1; q(d1) +q(d2) + q(d3) + q(d4)=1。 

我們求解賽局均衡時，設定雙方有一組混合策略均衡機率值為(r*, q*) ，依據表四恐

怖威脅賽局的報酬矩陣，每個玩家策略的期望報酬會相等[4]，在附錄一我們計算玩家雙

方的混合策略機率值 (r*, q*)，這一機率組合為雙方最適策略反應的機率值，我們依混合

納許均衡定理：如果一個賽局沒有純粹策略均衡，必定存在一組混合策略均衡。所以我

們可以求解玩家1的混合策略機率向量為r*
 ={r*(u1), r*(u2), r*(u3), r*(u4)} ，{u1, u2, u3, u4}

為恐怖攻擊、火災、街頭暴力事件及交通事故等多起緊急事件的集合，也可求解玩家2
的混合策略機率向量q*={q*(d1), q*(d2), q*(d3), q*(d4)}，{d1, d2, d3, d4}為救護車、警車、消

防車及拖吊車的反制資源集合，本研究用玩家1的恐怖炸彈攻擊的混合策略機率值為一

小區域的安全威脅值(TTV) vi，如下： 
)( 1

* urv ii =   (3)
 
3.反制資源配置賽局 

本研究假定在都市中所有發生恐怖炸彈攻擊事件的威脅值會互相影響，以及所有小

區域的維安部隊指揮官會建立一個資源分享與互助的情境，這情境我們設定為一個合作

賽局。當國土安全警示系統提昇安全等級時，全區域中如果同時發生多起的緊急事件，

我們發現各小區域內的反制資源數量有限，不足應付所有的事件。EOC的維安部隊指揮

官於是需要一個資源合理分配的方法，讓他（她）可以依據不同安全等級去配置各小區

域的反制資源。夏普利值是解合作賽局的一種方法[4]，近年來有許多學者應用夏普利值

作資源的最佳化分配[7]，有部份研究應用在傳輸系統的能源配置，這些研究也證明傳統

的配置方法沒有像夏普利值的計算，可以同時滿足各傳輸節點的需求[17]。因此，本研

究提出的第二個模型，是依據不同的安全警示等級計算各小區域的夏普利值來分配反制

資源。 
我們定義一對一的特徵函數 y: V → R+，在所有的安全威脅值 v 中，對應成正實

數，例如y(0) = 0。假定EOC維安部隊指揮官是以 H 個威脅安全等級來配置小區域的資

源 H={h1,…, hH}，分別用門檻值 0< m1 <m2 < … < mH (threshold values)為區分。給定所

有小區域的恐怖炸彈的安全威脅數值（TTV），考量全區域中所有小區域的TTV值總和

大於或等於門檻值mj，我們就說全區域目前處於 hj 安全警示等級狀態。我們設定所有

的安全等級 L，如方程式(4)，它表達出hj，mj 和各y(vi)函數值之間的關係： 
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我們將所有的威脅值平均計算為H個門檻值，這平均區間門檻值min，為最大威脅值

vMax減最小威脅值vMin再除以H+1。我們依照min來計算每一個安全警示等級的門檻值，所

以方程式(4)中m1 =vMin+min, mj =vMin+jmin, mj+1=vMin+(j+1)min,… ,mH =vMin+Hmin。 
當我們將所有小區域的威脅值依照方程式(4)把安全等級分成H個等級後，接下來的

問題是如何在成本有限的情況下，以最佳的方式來配置這些反制資源？為了回答此問

題，我們可以將這些小區域的TTV值，模式化成一個N人的合作賽局，所有參賽者（小

區域區長）集合為 X = {1, 2,…, N}，當V⊂N, vj ≠ 0, j ∈ V, V = {v1, v2,…,vj},  j∈ n，在N
中所有參賽者的次集合，就是一個結盟(coalition)[4][8].，所以在第mth門檻值的安全等級

下的結盟是X 的次集合，因此，我們可以依據不同的安全等級呈現出不同的威脅型態

(threat pattern)。 
我們設定特徵函數：結盟C的群聚值是所有小區域TTV(vi)的加總 ∑i⊂C y(vi)，每一個

小區域的威脅值屬於一個或多個安全等級中的門檻值，我們就可以根據不同的安全等

級，算出各小區域的夏普利值。由於不同的威脅安全等級，可以反應出每個小區域對

於其它小區域的相對重要性，設定y(C) = ∑i⊂C y(vi), Vvi∈ , C⊂X ，c是結盟C的基數。

我們可以計算第ith個小區域的夏普利值，計算如下： 
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當我們決定第 ith 小區域的安全威脅值是否大於或等於安全水準的門檻值時？「大

於或等於」不成立時，y(C)-y(C-{i})這部份產生的值為0，如果成立就產生1的結果，代

表在這些小區域的安全威脅值大於或等於門檻值mj，而達到一個成功結盟C′(winning 
coalition)，∑i⊂C’ y(vi) ≥ mj ，所以我們可以將方程式(5)可以簡化成方程式(6)。我們有了

各小區域不同安全警示等級的夏普利值後，EOC維安部隊指揮官就能以此數值來做反制

資源的取捨拿捏，以便於將資源合理的分配。 
 

四. 數值模擬與結果討論 
本研究假設在台北市都會區中，有一個緊急應變中心（EOC），EOC將台北市區域

分割成12個小區域，每一個小區域都有配置一定數量的反制資源。當國土安全警示系統

提升或下降安全警示等級時，它負責依據警示等級統籌管理區域中所有反制資源的分

配。本研究利用表一至表三的假設資料，例如在都會區中反制資源的現有數量、不同類

型的緊急事件對於不同資源的需求量、不同緊急事件的處理優先順序及不同的資源處理

不同緊急事件平均所需的時間。從第1小區域到第10小區域，我們逐漸的增加各反制資

源處理恐怖炸彈攻擊的時間，第11到12小區域我們增加恐怖攻擊的需求數量，依據附錄

一的計算方式，來計算12個小區域玩家雙方的混合策略均衡機率值，進而計算恐怖炸彈

攻擊的12個威脅值（TTV）。 
首先第一階段，我們按表一至表三建構12小區域中發生緊急事件及小區域維安部隊

指揮官的模擬數字並建構如表四的報酬矩陣，再用現成的軟體GAMBIT [6]分別計算12
筆的混合策略均衡值，每個小區域的混合策略均衡機率值及TTV值如表五所示。接著第

二階段用12個小區域的TTV值，計算5個安全警示等級的門檻值，這個5個警示等級別

為：綠、藍、黃、橘及紅色，再用5個警示等級門檻值，應用Matlab軟體計算方程式（6），

最後得到每一個小區域的夏普利值。（如圖五(b)） 
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表五: 計算12個小區域的混合策略均衡機率值及TTV值 
恐怖 
攻擊 

火災 暴力 
事件 

交通 
事故 

 
救護車 

警車 消防車 拖吊車 小 區

域 
名稱 r*(u1)= 

TTV(v) 
r*(u2) r*(u3) r*(u4) q*(d1) q*(d2) q*(d3) q*(d4) 

a1 0.3857 0 0 0.6143 0 0.3205 0 0.6795 
a2 0.4562 0 0 0.5438 0 0.4064 0 0.5936 
a3 0.4821 0 0 0.5179 0 0.4463 0 0.5537 
a4 0.5117 0 0 0.4883 0 0.4752 0 0.5248 
a5 0.5356 0 0 0.4644 0 0.5045 0 0.4955 
a6 0.5569 0 0 0.4431 0 0.5313 0 0.4687 
a7 0.5767 0 0 0.4233 0 0.5552 0 0.4448 
a8 0.5947 0 0 0.4053 0 0.5773 0 0.4227 
a9 0.6111 0 0 0.3889 0 0.5977 0 0.4023 
a10 0.6261 0 0 0.3739 0 0.6165 0 0.3835 
a11 0.4212 0.1308 0 0.448 0 0.3733 0.0596 0.567 
a12 0.408 0.1319 0 0.4602 0 0.2808 0.075 0.6442 

 
如圖四(a)，當逐漸增加第1小區域到第10小區域恐怖炸彈攻擊的處理時間，我們發

現恐怖攻擊的混合策略均衡機率值r*(u1)= TTV(v)會逐漸昇高，這趨勢顯示：處理恐怖攻

擊的時間愈長，也就是延誤處理的時效時，維安部隊付出的代價會愈高，相對增加恐怖

份子的報酬，也因此增加恐怖攻擊的機率。同樣地，在圖四(b)中，當逐漸增加第1小區

域到第10小區域恐怖炸彈攻擊的處理時間，我們也發現反制資源警車的混合策略均衡機

率值q*(d2)也逐漸昇高，這顯示：處理恐怖攻擊的時間愈長，愈需要增加警力的支援，

以防止付出的代價過高。 
圖四(a) 圖四(b) 
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圖四(a): 顯示處理恐怖攻擊的時效與各緊急事件的混合策略均衡機率關係圖。 
圖四(b): 顯示處理恐怖攻擊的時效與反制資源的混合策略均衡機率關係圖。 

 
圖五(a)為12個小區域的TTV值，V = [v1, v12, v11, v1, v2, v3, v4, v5, v6, v7, v8, v9, v10] = [0.3857, 
0.408, 0.4212, 0.4562, 0.4821, 0.5117, 0.5356, 0.5569, 0.5767, 0.5947, 0.6111, 0.6261]，接著

以這些值依據方程式(4)計算5個安全警示等級的門檻值: mgreen = 0.4257, mblue = 0.4658, 
myellow = 0.5059, morange = 0.5459, and mred = 0.5860. 我們再利用這5個門檻值，依照方程式

(6)計算5個警示等級當中各小區域的夏普利值，如圖五(b)。 
EOC維安部隊指揮官參考圖四(b)，做為資源分配的依據，如果將夏普利值0.1為一

個基準點，夏普利值大於0.1的5個安全警示等級集合為Zgreen = {a2, a3, a4, a5, a6, a7, a8, a9, 
a10}, Zblue = {a3, a4, a5, a6, a7, a8, a9, a10}, Zyellow = {a4, a5, a6, a7, a8, a9, a10}, Zorange = {a6, a7, 
a8, a9, a10}, and Zred = {a8, a9, a10}，如圖六(a)–(e)所示，我們可以發現：當安全警示等級

較小時，如綠燈或藍燈，威脅值較低與較高的小區域，它們夏普利值的差距不大；但是

在警示等級較高時，如黃燈或紅燈，威脅值較低與較高的小區域，它們夏普利值的差距
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就會變的很大。由此可知夏普利值的計算可以讓維安部隊指揮官，根據不同的安全警示

等級高低將反制資源做調配。 
 

圖五(a)       圖五(b) 

 
圖五(a): 12個小區域的TTV值。圖五 (b): 依據5個安全警示等級分別計算各小區域

的夏普利值 

 
圖六(a): 安全警示等級為綠色時，決定配置的小區域 

 
我們比較圖五(a)和圖五(b)，我們無法只用每個威脅值來做反制資源的取捨，但如果

我們用安全警示等級大小來區分，就可以依據不同的警示等級決定選擇那些小區域做為

支援的對象。尤其在警示等級較高的時候（例如紅燈），高威脅的小區域對於低威脅的

小區域，兩者呈現出來的夏普利值差距愈大，也就是高威脅小區域會比低威脅小區域較

重要，高威脅的小區域需要的資源數量較高，與低威脅小區域差距較大；相反地，如果

在警示等級較低的時候（例如藍燈），高威脅的小區域對於低威脅的小區域，兩者呈現

出來的夏普利值差距卻很小，它們之間的需求數差距較小，所以夏普利值的計算符合威

脅高低的資源需求。 
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圖六(b): 安全警示等級為藍色時，決定配置的小區域 

 

 
圖六(c): 安全警示等級為黃色時，決定配置的小區域 

 

 
圖六(d): 安全警示等級為橘色時，決定配置的小區域 
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圖六(e): 安全警示等級為紅色時，決定配置的小區域 

 
當反制資源有限時，國土安全部將安全警示等級提昇為紅燈，EOC維安部隊指揮官

可以將預備的反制資源配置在少數威脅值較大的小區域，如果發生炸彈攻擊時，各區域

的資源知道去增援那個重點區域，以最少的資源做重點性的反制，例如本實驗假設全區

域反制資源有限，只有10台救護車、10台警車、8台消防車以及8台拖吊車，在圖六(e)
中，經由我們提出的架構，會將這些有限的資源配置給3個較高夏普利值的小區域。這

些重點小區域的鄰近小區域會將它們的反制資源投入給3個重點小區域。在圖六(a)中，

國土安全部將安全警示等級降為綠燈時，EOC維安部隊指揮官可以將反制資源平均的分

配給9個小區域，並透過監控與觀察，以預防恐怖炸彈攻擊的發生。 
本研究因應國土安全部門發佈安全警示等級時，提供EOC維安部隊指揮官一個偏好

尺度（preference）。在多起緊急事件發生的區域中，依不同的警示等級決定優先支援那

些小區域？迅速地調動其它小區域內反制資源，使得全區域有限的反制資源能發揮最大

的功效。由實驗模擬的結果我們可知：本架構量化不同的緊急事件與反制資源的互動關

係，決策者依據提供的數值可以合理的分配全區域4個反制資源。在警戒程度較低時，

管理者可以把全區域內所有的資源均分給多數的小區域，達到「防微杜漸」的功能；而

在警戒程度較高時，把所有的資源給少數的重點小區域，達到「抓大放小」的取捨，緊

急事件管理者應用本架構可以量化評估那個小區域是較危險？以增加EOC指揮官處理

恐怖炸彈攻擊的反應能力。 
 

五.結論與未來方向 
現行安全警示等級系統缺少一個理性決策的量測方法，也沒有提供數學的模型來模

式化攻擊者與防衛者間的互動行為，以致無法有效發揮預警與反制的功能。本研究設計

一個兩階段的賽局模型，支援國土安全警示系統的“預防”與“反制”的步驟。第一個模型

將每一小區域中發生多起緊急事件和區長之間的互動行為，模式化在一個零和賽局中，

並產生小區域恐怖炸彈攻擊的威脅值。第二個模型加總各小區域的威脅值並計算五個警

示等級門檻值，再依據不同等級門檻值及所有區域的威脅值，計算每一個區域的夏普利

值，以這夏普利值集合提供EOC維安部隊指揮官一個資源配置的建議表。實驗的結果讓

我們確認本架構可以結合非合作賽局的“混合策略納許均衡”與合作賽局的“夏普利值”計

算方法，數值模擬的成效讓我們非常興奮，也激起未來研究其它類似資源分配的興趣（例

如地震時人員疏散地點的配置），未來更希望以實際的數值計算來驗證本模型的效率。 
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附錄 
1.玩家2的每一個策略的期望報酬相等，因此可以表示如下:  
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我們可以求解玩家1的各混合策略納許均衡的機率向量為r*
 ={r*(u1), r*(u2), r*(u3), 

r*(u4)}。 

2.玩家1的每一個策略的期望報酬相等，因此可以表示如下： 
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我們可以求解玩家1的各混合策略納許均衡的機率向量為q*={q*(d1), q*(d2), q*(d3), 
q*(d4)}。 


