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摘要 

司法機關往往使用行動網路定位技術用來監測或追蹤犯罪嫌疑人位置。然而在人口

密度稠密之市區，使用無線定位技術往往無法計算出使用者的精確位置。本論文提出一

基於室內定位技術之被動式觀察系統，可供第一線調查人員去鑑識調查並預測犯罪嫌疑

人於室內環境的移動軌跡。我們於無線基地台周圍之區域，用低成本的物聯網裝置當成

輔助觀測節點。當使用者發送封包至 WiFi基地台時，輔助觀測節點也可收聽到同一封包

並解析其訊號強度，然後將觀測資訊上傳至雲端伺服器。雲端伺服器取得同一封包由多

個輔助觀測節點所收集的強度資訊後，即可快速分析及定位出犯罪嫌疑人的移動足跡。 

 

關鍵詞: 室內定位、被動式觀察系統。 

 

Abstract 

The judiciaries often use wireless positioning technology to monitor or track the location of 

the suspects. In densely populated urban areas, the use of wireless positioning technology is 

often unable to retrieve the exact locations of the suspects. This paper presents a passive 

observation system using indoor positioning technology for first-line investigators to identify 

and predict the footprints of suspects in the indoor environment. We use low-cost IoT devices 

as the auxiliary observation nodes, located in the wireless base station around the area. When 

the user sends a packet to the WiFi base station, the auxiliary observing node can listen to the 

same packet and resolve its signal strength, and then upload the observation data to the cloud 

server. The cloud server collects the packet’s intensity information collected by the multiple 

auxiliary observation nodes, it can quickly analyze and locate the footprints of the suspect. 
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一、 緒論 

傳統使用無線技術以監測或追蹤犯罪嫌疑人之位置，係使用行動網路(如 3G 或 4G

網路)或 GPS定位系統。然而受限於無線技術之限制，以3G 或4G網路追蹤時，涵蓋範圍

達 1 - 2 公里，於室外環境更可高達 4 - 10 公里，實無法定位其精確位置。在人口密度稠

密之市區，往往無法鎖定其位置範圍。以 GPS定位系統追蹤雖較為精確，然而需先將 GPS 

追蹤及發報器架設於特定位置，於實務上並不可行，且亦無法使用於室內環境。 

 

而在室內定位的研究中，則可利用無線電波、基地台、慣性定位等技術以推導人員、

物件等在室內空間中的位置。在過去的相關研究中，大部分的研究工作都集中在主動式

的室內定位技術上，意即使用者的設備需參與室內定位的過程[3]。雖然主動式的室內定

位技術可使用不同的技術提供不同級別的定位精度，但因使用者的設備需參與室內定位

的過程，這對使用者願意參與獲取位置的應用程序（如用戶導航）可能是足夠的。但是，

用於刑事鑑識時，犯罪嫌疑人不可能自己透漏自身之位置，亦不可能協助參與室內定位

的過程，因此主動式的室內定位技術並不適用於追蹤犯罪嫌疑人之室內位置或其移動足

跡。 

 

        近年來，被動式室內定位系統逐漸受到重視。在被動式的室內定位系統中，因

為並不需要使用者的設備需參與室內定位的過程，所以有著越來越的許多創新的應用

[7]。例如商家可利用被動式觀察系統觀察使用者偏好之移動路徑及駐足點，進而分析出

使用者逛商場的習性。如此商家就可以把商場相關熱門商品、促銷廣告、優惠活動等依

使用者的需求做商品擺設與傳單發放。 

 

本論文探討如何利用被動式觀察系統分析犯罪嫌疑人於室內環境的移動軌跡。我們

提出的方法利用多個可監聽封包之設備（稱為輔助觀測節點, Monitor Node）架設於無線

基地台周圍之區域。當使用者與基地台連線傳遞封包時，輔助觀測節點也可收聽到同一

封包並解析其訊號強度，並將資訊上傳至後端伺服器。當後端伺服器有了多個訊號強度

資訊以及原本架設機器之位置資訊，伺服器就可利用搭配現有Wi-Fi室內定位的技術，使

用定位演算法推估所有犯罪嫌疑人之位置。如此，司法單位可大幅降低監測設備的成本。 

 

二、 相關研究 

被動式觀察系統可區分為以下兩類: 基於視覺影像處理技術[8]以及基於無線電波技

術。基於視覺影像處理技術是利用攝影機觀察目標使用者於室內行走之軌跡。在系統建

置時需將室內環境的每個區塊利用攝影機拍攝多張圖片做為參考點位置，並建構成3D地

圖資料庫。在定位時則拍攝任一移動物件，將所拍攝之圖片背景與後端地圖資料庫進行

比對運算，量測出物件之位置。但是，攝影機與目標使用者間不能有任何障礙物做阻隔，
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兩者間需要保持直視距離(Line-of-Sight)。然而此技術容易受背景的干擾與複雜的環境影

響，以及當目標使用者數量增加時容易造成辨識上的混淆。 

 

基於無線電波技術之無線定位系統則為蒐集多個目標使用者與基地台之間的訊號以計

算使用者位置。Farid等人[4] 提出室內定位的方法有三種: (1) 鄰近法(Proximity):在系統

建置階段先行定出參考點以放置感測器，而在定位時再以目標物最接近感測器位置的

區域，做為被定位之目標裝置所在位置、(2) 三角測量法(Triangulation): 目標裝置量測

由訊號發射源所發射訊號之訊號強度，角度或時間差，計算出目標裝置量與發射源間

兩端點的距離，以及(3) 情境分析法(Scene Analysis): 系統建置時先行測量感測器於每個

位置所量測到之信號發射源之信號強度，並且將每個位置所對應的訊號資訊儲存在資

料庫裡。於定位時再根據時間與信號強度等相關資訊進行後續定位運算。圖一為基於

無線電波技術之定位方法分類圖，分述如下:  

無線電波定位
技術

三角測量法 情境分析法鄰近法

基於方向 基於距離

時間測量

到達時間法
(TOA)

到達時間差法
(TDOA)

訊號測量

接收訊號強度
法(RSS)

接收訊號角度
法(AOA)

角度測量

 
圖一 : 基於無線電波技術之定位方法 

 

1. 鄰近法 

鄰近法原理是以"最接近"的概念來找尋被定位之目標裝置所在位置之區域。鄰近法

在系統建置時，於每個觀測點建設多個感測器，如紅外線接收器(Infrared Receiver, IR)及

無線射頻辨識系統(Radio Frequency Identification, RFID)等做為估測參考點位置。當有一目

標裝置靠近參考點，且被參考點上的感測器偵測到，即判定該目標裝置就在此參考點位

置。若同時有多個感測器偵測到此目標裝置，則選擇訊號強度最強之感測器位置為該目

標裝置的位置[3]。 

Want等人[15]提出活動式徽章(Active Badge)的技術 ，利用在已知位置擺設紅外線接

收器，接收外來的紅外線訊號來達到定位目的。由Ni等人[10]提出的Landmarc，則是使用

無線射頻辨識系統，先在已知位置佈設參考標籤(Reference Tag)。Landmarc 系統在定位時
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則利用讀取器接收參考標籤所傳的訊號強度資訊後，計算判斷待定位之標籤(Tracking 

Tag)位於哪些參考標籤之區域。Han等人[6]提出利用藍芽技術及搭配鄰近法所設計的系

統。在 Han 等人的系統中會將室內每一個小空間(如房間、辦公室、倉庫等)的門口設置

藍芽探測器，並讓使用者配戴可傳送藍芽訊號的小型標籤。當使用者進出或者經過任一

間房間，系統就可藉由門口的藍芽探測器觀察使用者位置。 

鄰近法擁有高度的定位精準度，取決於感測器的分佈密度。在區域內放置愈多感測

器，定位精準度愈高。但是為了維持高精準度，硬體設備的建設與設備維護的成本相較

昂貴許多[5]。 

 
2. 三角測量法 

三角測量法分為基於端點間之距離或方向來定位 (Direction based) [4]。訊號發射源

則可使用Wi-Fi 存取點(Access Point，AP)、藍芽基地台(Bluetooth Station)、超音波

(Ultrasonic)等。定位時則計算訊號發射源傳遞訊號到目標裝置時，目標裝置所接收訊號

之強度 (Received Signal Strength, RSS) 、接收角度(Angle of Arrival, AOA) 、到達時間 

(Time of Arrival, TOA) 、到達時間差(Time Difference of Arrival, TDOA)來計算發射源到

目標裝置間之距離。當訊號發射源與目標裝置之已知距離數目達到或超過三個，且訊號

發射源位置也已知時，就可經由計算求得目標裝置之位置[16]。 

Chintalapudi 等人[2]提出結合全球衛星定位系統(Global Positioning System，GPS)和

Wi-Fi無線網路的定位演算法。Chintalapudi 等人先在室內可接收全球衛星定位系統訊號

之位置做為參考點（例如窗戶旁邊）。再由這些參考點接收Wi-Fi訊號存取點所發送的訊

號強度，利用三角測量法推估Wi-Fi存取點之位置，再由已推估訊號存取點位置使用三角

測量反向推算被定位物件之位置。 

Rida等人[12]提出利用藍芽的技術做定位，在室內環境架設多個小型基地台做為訊

號發射源頭。追蹤時可透過可接收藍芽無線訊號的裝置抓取由基地台所傳之訊號強度，

再藉由三角測量法計算出裝置之位置。 

Chakraborty等人[11]提出Cricket演算法則是利用架設超音波節點在室內空間，透過

揚聲器發出人耳聽不到的音域聲音來傳輸訊號。由超音波接收器經由接收訊號測量出到

達的時間差，計算出兩者之間的距離; 再透過多個距離測量值計算時間延遲算出位置，

進而計算出所在位置。 

在理想狀況下，使用三角測量法可快速計算出目標裝置之位置。但由於到達時間法、

到達時間差法於時間的量測需要極高的精確度，導致訊號發射源與目標節點需要時間同

步才得以精確的計算出兩兩間之距離。而接收訊號強度法則是容易受訊號的反射、散射、

繞射干擾造成訊號不穩定，使得推估值與實際距離容易有誤差的產生[9]。基於以上原因，

三角測量法的定位誤差相對較高。 

 

3. 情境分析法 

情境分析法以訊號強度(Receive Signal Strength, RSS)的資訊建立訊號地圖資料庫

(Radio Map)預估目標裝置位置來定位[1]，又稱為指紋法(Fingerprinting) 。情境分析法分
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為離線階段(Off-line Phase)與上線階段(On-line Phase)。在離線階段中定位系統將事先定

出有可能被定位的位置做為估測參考點(Reference Point)。接著在每個參考點蒐集由已知

座標之基站(Base Station)提供的訊號強度，並將訊號強度或相關特徵等資訊儲存在資料

庫。在上線階段時藉由蒐集當前位置的訊號強度資訊，再與資料庫預先儲存之資訊進行

類神經網路法(Neural Network，NN)、最近鄰居法(K-Nearest-Neighbor，KNN)等方法找

出最相似之樣本執行定位運算[14]。 

情境分析法必須事先觀測大量參考點的訊號強度建立訊號強度模型。當參考點數量

愈多時定位精準度愈高。但是建置訊號資料庫的時間過長，必須投入大量的人力記錄參

考點資訊，且未建置參考點之區域不能定位[13]。雖可得到較佳定位精度，相較於其他

方法，情境分析法的方便性較差。 

 

 

三、 研究方法 

本章節將介紹我們所提出之被動式室內定位技術。我們利用Wi-Fi無線網路感測技

術，在室內空間佈置多個輔助觀測節點當成被動式觀察系統。我們利用小型且低成本由

聯發科技所開發之 MediaTek LinkIt 7688 晶片作為輔助觀測節點，並將輔助觀測節點事先

架設於犯罪嫌疑人可能出現之熱點附近。在實際建置時，因為 LinkIt 7688 具有體積小，

低耗電量且可用行動電源供電之特性，可將對於鑑識現場之影響降至最低。本系統並不

需要再建置額外成本較高之硬體設備(如攝影機等) 及影像儲存設備。 

我們假設犯罪嫌疑人會攜帶具開啟 WiFi 功能之移動設備(如智慧型手機等)，且並未

關機。我們的輔助觀測節點於監測時，將會偵測所有環境中之無線網路節點所送出之信

號。即使在犯罪嫌疑人的移動設備處於休眠狀態時，我們的系統且會定期發送封包以喚

醒進入待機狀態之設備，強迫其發出回應封包以偵測傳輸之信號強度。 

我們的方法分為兩部份，第一部份介紹如何利用輔助觀測節點觀測封包及解析，並

利用解析之訊息估測出犯罪嫌疑位置。第二部份介紹如何分析犯罪嫌疑人之移動足跡。 

 
3.1、 觀測封包及解析 

傳統Wi-Fi室內定位系統，利用接收訊號強度的方式，在室內環境中佈置三台以上的

無線基地台。此時行動節點(Mobility Node)藉由量測Wi-Fi無線訊號觀察由每一台無線基

地台所廣播出來的訊號強度，並以此計算與基地台之間的相對距離。而在一般情況無線

基地台位置不會被移動，因此可以利用三角測量法，經由運算得出行動節點的位置。然

而訊號在傳播的過程容易受牆壁的影響，會有反射、散射、繞射等多方面的干擾，造成

訊號傳輸的不穩定，使得相對距離的換算產生誤差，最後影響到定位結果。 

 

因此，我們提出一個新的被動式觀察系統，於無線網路基地台的附近架設多個輔助

觀測節點，再觀測行動節點所傳遞至無線網路基地台之封包，並以此封包解析其訊號強

度。假設有一行動節點正在傳遞封包至基地台，輔助觀測節點也可因此接收到由行動節

點所廣播之同一封包。輔助觀測節點將解析訊號強度，並且將所蒐集之資訊上傳至後端

伺服器(Server)。伺服器就能利用由數個輔助觀測節點紀錄之訊號強度，由定位演算法計
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算出行動節點的位置。圖二為輔助觀測節點示意圖。此方法將輔助觀測節點建設於每一

台基地台之周圍，並利用輔助觀測節點偵測之訊號強度做定位運算。因此可有效改善傳

統Wi-Fi定位方法因距離較遠之基地台訊號傳播容易受障礙物的干擾，而影響到最後定位

結果之情況。 

 

圖二: 輔助觀測節點示意圖 

 

我們在基地台的周圍設置輔助觀測節點，並且知道其在Wi-Fi網域裡的位置資訊。而

當犯罪嫌疑人位於信號接收範圍內時，輔助觀測節點分別都會接收到由行動節點所傳遞

到基地台間之封包，並解析封包傳遞之訊號強度。圖三為輔助觀測節點與欲估測之行動

節點示意圖。 
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圖三: 輔助觀測節點與欲估測之行動節點示意圖 
 

我們設定每次觀察紀錄的間隔時間∆t為0.5秒到1秒之間，輔助觀測節點每經過此間

隔時間就做一次蒐集動作，搜尋網域範圍內所有行動節點所發出之信號，。輔助觀測節

點將利用內建的功能對其所有封包進行偵測與解析封包的動作，並將解析出來對所有行

動節點的訊號強度整合成𝐶𝑗，最後將其上傳至後端伺服器。表一為本論文中所使用的符

號表，而演算法如表二:符號表集資訊演算法所示。 

 
表一:符號表 

𝐴𝑃𝑖 Wi-Fi無線網路基地台。 

𝑈𝑘  行動節點。 

𝑙 行動節點𝑈𝑘之個數。 

𝑀𝑗 輔助觀測節點。 

𝑚 輔助觀測節點𝑀𝑗之個數。 

𝑅𝑆𝑆𝐼𝑗,𝑘  輔助觀測節點𝑀𝑗與行動節點𝑈𝑘之訊號強度值。 

𝐿𝑀𝑗 輔助觀測節點𝑀𝑗之位置，𝐿𝑀𝑗 = (𝑋𝑗 , 𝑌𝑗)。 

𝑆𝐿𝑀 輔助觀測節點𝑀𝑗位置之集合，𝑆𝐿𝑀 = {𝐿𝑀1, 𝐿𝑀2, … , 𝐿𝑀𝑗}。 

𝐿𝑈𝑘,𝑡 
後端伺服器𝑆𝑒𝑟𝑣𝑒𝑟記錄行動節點𝑈𝑘於某一時間位置， 

𝐿𝑈𝑘,𝑡 = (𝑋𝑘,𝑡 , 𝑌𝑘,𝑡)。 

𝑃𝑎𝑡ℎ𝑘 
行動節點𝑈𝑘於時間 1 – t 行走路徑位置之集合， 

𝑃𝑎𝑡ℎ𝑘 = {𝐿𝑈𝑘,1, 𝐿𝑈𝑘,2, … , 𝐿𝑈𝑘,𝑡}。 

𝑇𝑟𝑖() 三角測量法函式。 

𝐶𝑢𝑟𝑟𝑒𝑛𝑡𝑡𝑖𝑚𝑒() 抓取系統時間函式。 
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𝑆𝑡𝑎𝑟𝑡𝑡𝑖𝑚𝑒 起始時間。 

∆𝑇 間隔時間。 

𝑚𝑜𝑛𝑖𝑡𝑜𝑟() 輔助觀測節點𝑀𝑗解析封包訊號強度之函式。 

𝑆𝑒𝑟𝑣𝑒𝑟 後端伺服器。 

𝑃𝑘 
行動節點𝑈𝑘傳送之封包，包含訊號強度及時間， 

𝑃𝑘 = (𝑅𝑆𝑆𝐼𝑘 , 𝑡)。 

𝑆𝑃 
輔助觀測節點𝑀𝑗接收所有行動節點傳遞封包之集合， 

𝑆𝑃 = {𝑃𝑘 | 𝑘 = 1,2, … ,  𝑙}。 

𝑇_𝑃𝑘 輔助觀測節點𝑀𝑗記錄該行動節點𝑈𝑘傳送之封包。 

𝑇_𝐶𝑗 
後端伺服器𝑆𝑒𝑟𝑣𝑒𝑟記錄該輔助觀測節點𝑀𝑗蒐集所有行動節點 

之訊號強度值。 

𝑇_𝑅𝑆𝑆𝐼𝑘  
後端伺服器𝑆𝑒𝑟𝑣𝑒𝑟記錄該輔助觀測節點𝑀𝑗偵測該行動節點𝑈𝑘  

之訊號強度。 

𝑆𝑘  
後端伺服器𝑆𝑒𝑟𝑣𝑒𝑟記錄所有輔助觀測節點所偵測之行動節點 

𝑈𝑘訊號強度之集合。𝑆𝑘 = {𝑇_𝑅𝑆𝑆𝐼𝑘  | 𝑗 = 1,2, … ,  𝑚}  

𝐶𝑗 
輔助觀測節點𝑀𝑗每隔∆𝑡蒐集所有行動節點之訊號強度值， 

𝐶𝑗 = {𝑅𝑆𝑆𝐼𝑗,𝑘 | 𝑘 = 1,2, … , 𝑙}。 

𝑆𝐶 
後端伺服器𝑆𝑒𝑟𝑣𝑒𝑟記錄所有輔助觀測節點𝑀𝑗所上傳之𝐶𝑗， 

𝑆𝐶 = {𝐶𝑗 | 𝑗 = 1,2, … , 𝑚}。 

 
表二:符號表集資訊演算法 

 

Algorithm 1 – Monitor node collecting data 

 
Input: 𝑆𝑃 

Output: 𝐶𝑗 

Begin 

1.   𝑆𝑡𝑎𝑟𝑡𝑡𝑖𝑚𝑒 =  𝐶𝑢𝑟𝑟𝑒𝑛𝑡𝑡𝑖𝑚𝑒(); 

2.   while(𝐶𝑢𝑟𝑟𝑒𝑛𝑡𝑡𝑖𝑚𝑒() − 𝑆𝑡𝑎𝑟𝑡𝑡𝑖𝑚𝑒 < ∆𝒕) do 

3.     for k = 1 to 𝑙 do 

4.       𝑇_𝑃𝑘 = {𝑃𝑘 | 𝑃𝑘 ∈ 𝑆𝑃}; 

5.       𝑅𝑆𝑆𝐼𝑗,𝑘 = 𝑚𝑜𝑛𝑖𝑡𝑜𝑟(𝑇_𝑃𝑘); 

6.       𝐶𝑗 = 𝐶𝑗 ∪ {𝑅𝑆𝑆𝐼𝑗,𝑘}; 

7.     end for 

8.   end while 

End 
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後端伺服器會記錄每一個輔助觀測節點上傳之所有資訊並依最後的上傳時間更新其

所偵測到之訊號強度數值。接著後端伺服器每經過一段時間間隔∆𝑡就會執行一次定位運

算。當後端伺服器欲定位某一個犯罪嫌疑人時，會先當對所有輔助觀測節點收集到該行

動節點之訊號強度存放𝑆𝑘集合中。若當下後端伺服器存放之訊號強度數量達到或超過三

個，就可以利用定位演算法推估行動節點某一時間之位置，定位計算、流程如表三所示。 

 
表三:後端伺服器定位流程 

 

Algorithm 2 – Server Tracking 𝑼𝒌 

 
Input: 𝑆𝐿𝑀, 𝑆𝐶 

Output: 𝐿𝑈𝑘,𝑡 

Begin 

1.   𝑆𝑡𝑎𝑟𝑡𝑡𝑖𝑚𝑒 =  𝐶𝑢𝑟𝑟𝑒𝑛𝑡𝑡𝑖𝑚𝑒(); 

2.   while(𝐶𝑢𝑟𝑟𝑒𝑛𝑡𝑡𝑖𝑚𝑒() − 𝑆𝑡𝑎𝑟𝑡𝑡𝑖𝑚𝑒 < ∆𝒕) do 

3.     for j = 1 to 𝑚 do 

4.       𝑇_𝐶𝑗 = {𝐶𝑗 | 𝐶𝑗 ∈ 𝑆𝐶}; 

5.       𝑇_𝑅𝑆𝑆𝐼𝑘 = {𝑅𝑆𝑆𝐼𝑗,𝑘  | 𝑅𝑆𝑆𝐼𝑗,𝑘 ∈ 𝑇_𝐶𝑗}; 

6.       𝑆𝑘 = 𝑆𝑘 ∪ {𝑇_𝑅𝑆𝑆𝐼𝑘}; 

7.     end for 

8.     if element of 𝑆𝑘 ≥ 3 

9.         𝐿𝑈𝑘,𝑡 = 𝑇𝑟𝑖(𝑆𝑘, 𝑆𝐿𝑀); 

10.     end if 

11.   end while 

End 

 
3.2、 移動足跡分析 

當我們使用前一小節的定位演算法定位出某一時間下犯罪嫌疑人之所在位置後，即

可將犯罪嫌疑人所有時間點的位置都記錄起來，如此就可以觀察犯罪嫌疑人的移動軌

跡。四為所有行動節點移動路徑圖。 
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圖四: 行動節點移動軌跡圖 
 

根據上述，首先假設室內環境有 n 個數量的無線基地台，在每個基地台附近配置四個

輔助觀測節點，總數量 m = n * 4。當每個行動節點發送封包後，此時基地台周圍之輔

助觀測節點每隔一段時間 t 也會偵測到該封包並解析封包之訊號強度。接著依據行動節

點分別擁有的獨立的實體位址(MAC Address)區分其身分，並把相關資訊整合上傳至後

端伺服器。之後同樣每隔一段時間間隔依據輔助觀測節點所上傳之監測資訊，執行一

次定位運算 。當訊號強度數量達到或超過三個，後端伺服器就可以利用定位演算法推

估行動節點之位置。當我們可以定出行動節點於某一個時間點的位置時，就可以定出

行動節點所有時間點的位置，並推導出行動節點移動之軌跡。  
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表四為建立行動節點路徑流程。 
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表四: 建立行動節點路徑 

Algorithm 3 – Server Building 𝑷𝒂𝒕𝒉𝒌 

 
Input: 𝑆𝐿𝑀, 𝑆𝐶 

Output: 𝑃𝑎𝑡ℎ𝑘 

Begin 

1.   𝑆𝑡𝑎𝑟𝑡𝑡𝑖𝑚𝑒 =  𝐶𝑢𝑟𝑟𝑒𝑛𝑡𝑡𝑖𝑚𝑒(); 

2.   while(𝐶𝑢𝑟𝑟𝑒𝑛𝑡𝑡𝑖𝑚𝑒() − 𝑆𝑡𝑎𝑟𝑡𝑡𝑖𝑚𝑒 < ∆𝒕) do 

3.     for k = 1 to 𝑙 do 

4.       for j = 1 to 𝑚 do 

5.         𝑇_𝐶𝑗 = {𝐶𝑗 | 𝐶𝑗 ∈ 𝑆𝐶}; 

6.         𝑇_𝑅𝑆𝑆𝐼𝑘 = {𝑅𝑆𝑆𝐼𝑗,𝑘 | 𝑅𝑆𝑆𝐼𝑗,𝑘 ∈ 𝑇_𝐶𝑗}; 

7.         𝑆𝑘 = 𝑆𝑘 ∪ {𝑇_𝑅𝑆𝑆𝐼𝑘}; 

8.       end for 

9.       if element of 𝑆𝑘 ≥ 3 

10.         𝐿𝑈𝑘,𝑡 = 𝑇𝑟𝑖(𝑆𝑘, 𝑆𝐿𝑀); 

11.         𝑃𝑎𝑡ℎ𝑘 = 𝑃𝑎𝑡ℎ𝑘 ∪ {𝐿𝑈𝑘,𝑡}; 

12.       end if 

13.     end for 

14.   end while 

End 

 

四、 實驗及分析 

本章節利用模擬以及實際在大樓裡實驗的方式加以分析與探討實驗結果。我們的模

擬實驗以 Network Simulation 3 網路模擬器為基礎，定義在一個長與寬分別是120公尺×120

公尺的空間裡，架設9台基地台，每台基地台的間隔為40公尺，依井字狀依序做排列; 每

台基地台周圍隨機放置4個輔助觀測節點，總數為36個，每個輔助觀測節點都會觀察與記

錄網域內與行動節點間之訊號強度。我們再將所有輔助觀測節點所記錄之資訊，上傳至

伺服器分析; 我們模擬五個不同的行動節點同時於環境中做測試，橘色點為行動節點1，

座標為(10, 36)，紫色點為行動節點2，座標為(10, 116)，黃色點為行動節點3，座標為(44, 

78)，綠色點為行動節點4，座標為(46, 118)，紅色點為行動節點5，座標為(90, 115)。圖五

為模擬實驗環境佈置圖，X軸與Y軸分別為環境之長度，單位為公尺。 
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圖五: 基地台與輔助觀測節點環境佈置圖 

 

圖六為行動節點之預測路徑圖。黑色實線線條為行動節點1行走之路徑，從座標(10, 

36)行走至(82, 8); 斜線條紋線條為行動節點2行走之路徑，從座標(10, 116)行走至(32, 40); 

川字型條紋線條為行動節點3行走之路徑，從座標(44, 78)行走至(96, 84); 斑點狀線條為行

動節點4行走之路徑，從座標(46, 118)行走至(88, 86); 格線條紋線條為行動節點5行走之路

徑，從座標(90, 115)行走至(110, 25)。每個行動節點於路徑中皆停留24個位置供輔助觀測

節點測量訊號強度與上傳至後端伺服器，之後，配合我們的方法估算出所有行動節點行

走的所有位置，並各自畫出其軌跡。 
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圖六: 行動節點行走路徑示意圖 

 

圖七中藍色虛線線條為輔助觀測節點偵測訊號強度值提供至後端伺服器，經由後端

伺服器運算所描繪之路徑。由圖中可發現後端伺服器估算行動節點1、行動節點2、行動

節點5之路徑誤差值較高，原始行走之路徑與估算之路徑兩者間的平均誤差分別為2.60公

尺、2.33公尺、2.55公尺。這是因為當行動節點行在環境較邊緣之地方時，行動節點與環

境距離較遠的輔助觀測節點訊號傳輸的距離較長使得訊號的衰落較大。由於我們的方

法，並無過濾訊號強度數值較低與數值跳動較大之情況，因此造成邊緣之地方誤差值較

高。反之當行動節點行走在環境中央或靠近中央時，行動節點與輔助觀測節點的訊號傳

輸距離和偵測之訊號強度數值較為平均，使得定位誤差值相對較低。如圖中行動節點3、

行動節點4所示，原始行走之路徑與估算之路徑兩者間的平均誤差分別為1.09公尺、1.99

公尺。 
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圖七: 後端伺服器觀測軌跡圖 

 

圖八至圖十二依序為五個行動節點於路徑中每一位置與後端伺服器估算位置誤差距

離分佈圖。X軸為路徑停留之位置，Y軸為誤差距離長度，單位為公尺。橘色線條為行動

節點1之誤差距離分佈，紫色線條為行動節點2之誤差距離分佈，黃色線條為行動節點3之

誤差距離分佈，綠色線條為行動節點4之誤差距離分佈，紅色線條為行動節點5之誤差距

離分佈，灰色虛線線條為該行動節點平均誤差距離長度。 

 
圖八: 行動節點1逐一位置誤差距離分佈圖 
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圖九: 行動節點2逐一位置誤差距離分佈圖 

 

 
圖十: 行動節點3逐一位置誤差距離分佈圖 

 

 

圖十一: 行動節點4逐一位置誤差距離分佈圖 
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圖十二: 行動節點5逐一位置誤差距離分佈圖 

 

圖十三為模擬一個行動節點在環境裡隨機行走路徑觀測圖，於座標(10,90)開始行走，

橘色實線線條為行動節點隨機行走路徑，藍色虛線線條為後端伺服器估算之路徑。我們

蒐集100個位置供輔助觀測節點與後端伺服器測量與運算。當行動節點隨機行走於環境

較邊緣之地方，其與環境距離較遠之輔助觀測節點傳輸訊號的不穩定，導致估算路徑呈

現鋸齒狀路徑。而當行動節點位於環境中央時，其所估算路徑則較為平滑。 
 

0

20

40

60

80

100

120

0 20 40 60 80 100 120

估測之路徑

隨機行走路徑

X (m)

Y
 (

m
)

隨機行走原始路徑與估測路徑圖

無線基地台

輔助觀測節點

路線起點

路線終點

 
圖十三: 隨機行走原始路徑與估測路徑圖 
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圖十四為行動節點隨機行走逐一位置誤差距離分佈圖。其中X軸為路徑之位置，Y軸

為誤差距離長度，單位為公尺。橘色線條為行動節點誤差距離分佈，灰色線條為行動節

點平均誤差距離長度。圖中當行動節點行走於環境較邊緣之區塊產生最大誤差5.09公尺。

然而逐一位置的誤差值跳動頻率雖較高，但是後端伺服器經由計算所描繪之估測路徑與

原始路徑誤差距離並不大，兩者的平均誤差為2.08公尺。因此可證明，當行動節點於環

境中隨機行走，我們的方法依然可以精確的觀察出行動節點之路徑。 

 

圖十四: 隨機行走逐一位置誤差距離分佈圖 

 

接下來我們實際在實驗大樓裡做實驗測試。我們的實驗環境以5公尺×尺公尺為一方

格，於方格中央架設一台無線基地台，輔助觀測節點所處位置分別為實驗環境的四個角

落。我們採用 MediaTek LinkIt 7688 當成輔助觀測節點M，如圖十五所示。其中X軸與Y軸

分別為環境之長度，單位為公尺，中央點為無線基地台，角落點為輔助觀測節點。 
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圖十五: 實際環境佈置圖 
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我們使用一台筆記型電腦及兩台不同廠商之智慧型手機模擬犯罪嫌疑人之移動。我

們將筆記型電腦固定放置於環境裡，負責測試與監測輔助觀測節點是否正常連線與偵測

封包，接著依序持一台手機繞著環境行走一圈做測試。圖十六為實際測試示意圖，我們

定義筆記型電腦為行動節點1，兩台手機依序定義為行動節點2與行動節點3。我們於實驗

中將行動節點1固定於座標約(3,2)之位置，如圖十六之上圖，之後行動節點2從座標(1,4)

順時針方向行走，如圖十六之左下圖，接著行動節點3從座標(3,1)順時針方向行走同一路

徑，如圖十六之右下圖。 
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圖十六: 實際測試示意圖 

 

圖十七、圖十八、圖十九分別為三個行動節點實驗之結果，利用模擬與實際測試的

方式進行結果比較。圖十七之上圖為行動節點1的測試行走路徑，此路徑為靜止於該位

置。左下圖為模擬之結果，右下圖為實際測試之結果。圖中紅色圓點為經由後端伺服器

估算之位置，紅色圓點線條為移動之軌跡。從圖中可以看到，我們利用模擬的方式確實

的呈現出行動節點靜止於該位置; 但是實際測試中，雖然行動節點1靜止，然而訊號的傳

播還是會受到環境行人的干擾造成訊號強度數值並不固定，使得實驗結果呈現行動節點

1有些許移動。 
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圖十七: 行動節點1模擬與實際測試比較圖 

 

圖十八之上圖為行動節點2的測試行走路徑，從座標(1,4)順時針方向行走。左下圖為

模擬之結果，右下圖為實際測試之結果，黃色三角形點線條為後端伺服器估算行動節點

2之軌跡。圖十九之上圖為行動節點3的測試行走路徑，從座標(3,1)順時針方向行走。左

下圖為模擬之結果，右下圖為實際測試之結果，藍色方形點線條為後端伺服器估算行動

節點3之軌跡。從圖十八及圖十九中，可以看到實際測試的情況下，行動節點2的估算路

徑與原始行走路徑的偏差相較於行動節點3來的大。我們猜測由於每台手機的天線設計

皆不一樣，同樣距離之情況輔助觀測節點偵測到由手機傳送之訊號強度值並不完全相

同，因此兩個行動節點實驗之結果有些許落差。雖然行動節點2的偏差較大，但是從模擬

實驗與實際測試的結果可以看出，後端伺服器依然能夠逐一計算出兩個行動節點之位

置，並呈現出其路徑。 
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圖十八:行動節點2模擬與實際測試比較圖 
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圖十九: 行動節點3模擬與實際測試比較圖 
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五、 結論 

本研究提出一個新的被動式觀察系統，改善傳統Wi-Fi無線網路定位技術無法追蹤犯

罪嫌疑人之問題。利用架設輔助觀測節點的方式，偵測犯罪嫌疑人與無線基地台連線之

封包，並解析其訊號強度，將資訊上傳至後端伺服器。之後伺服器就可利用此資訊估測

出犯罪嫌疑人於室內每一時間點的位置，並將其畫成一條路徑，實現觀察其於室內環境

的移動軌跡。 

我們分別利用模擬以及實際在大樓裡實驗的方式加以分析及探討，無論犯罪嫌疑人

是否固定方向移動或是於環境裡隨意移動，我們的方法皆可精準的觀測出每個行動節點

的移動軌跡 
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