
Journal of Information, Technology and Society 

1 

 

組織人員遵守資訊安全規範意圖之探討 - 基於風險、利益及素
養觀點 

 
A Study on the Intention of Organizational Staff to Comply with 
Information Security Norms Based on the Perspectives of Risk, 

Interest and Literacy 
 

游堯忠 

大葉大學資訊管理學系 

彰化縣515大村鄉學府路168號 

yyj0419@gmail.com 

 

劉定衢 

國防大學資訊管理學系 

台北市112北投區中央北路二段70號 

dingchyu@gmail.com 

 

黃莉涵 

國防大學資訊管理學系 

台北市112北投區中央北路二段70號 

socutegirlsmile@gmail.com 

 

摘要 

資訊安全在現今更顯重要，為瞭解組織人員遵守資安規範意圖之影響因素，本研究

以分解式計畫行為理論做為研究架構，探討「主觀規範」、「資安態度」、「知覺風險」、

「知覺利益」，並加入「資訊安全認知」、「資訊安全素養」來驗證人員「遵守資安規範行

為意圖」，歸納影響遵守意圖之主因，提供管理上建議。本研究以陸軍人員為對象，實施

電子問卷調查，有效問卷計 402 份，用偏最小平方法（PLS）檢驗結構模型（Structural 

Model），分析、驗證模型中 8 項假說是否成立，發現各構念對於遵守意圖皆呈現正向顯

著影響；各構念強度，以知覺風險最高，資訊安全認知次之，資安態度較低。透過實證

結果，本研究提出強化人員遵循資訊安全規定之具體建議，可協助資訊安全政策訂定與

改善，以降低組織人員因不遵守資安規定造成之損害。 

 

關鍵詞：資訊安全素養、分解式計畫行為理論、遵守意圖。 

 

Abstract 

Information security is even more important in the current internet age. In order to 

understand the factors influencing organizational personnel’s intention to comply with 

information security norms, this study used the theory of decomposing planning behavior as 

the main framework for researching the relationship between "Subjective Norms", "Security 

Attitude", "Perceived Risk" and "Perceived Interests", adding "Information Security 
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Awareness" and "Information Security Literacy" as the factors to verify the subjects’ 

compliance with information security. Through concluding the main factor affecting the 

subjects’ behavior, we provided the advice on the management of information security. 

This study aimed at the Army personnel, conducting by online electronic questionnaire 

survey and 402 valid questionnaires were recovered. We used the Partial Least Squares(PLS) 

way to validate the relationship between eight hypotheses in the structure model, in order to 

analyze and verify whether the hypotheses in this study were true. It showed that each construct 

has positively significant impact. Among the constructs, the factor of "Perceived Risk" affected 

subjects’ behavior the most. The second one is "Information Security Awareness" and the last 

one is "Security Attitude". 

Through the empirical results, this study put forward specific suggestions to strengthen 

staff’s compliance with information security, which can help to formulate and improve 

information security policies, so as to reduce the damage caused by non-compliance of 

information security regulations. 

 

Keywords: Information security literacy, disaggregated planning behavior theory, compliance 

intention. 

一、前言 

隨著資訊科技進步迅速，為使個人在網路空間中依然能受到保護，資訊安全議題逐

漸受到重視，許多企業指出他們投入資訊安全支出已逐年上升(Deloitte, 2005; Gordon et 

al., 2005)；楊勝閎及林淑瓊（2018）指出醫療資訊電子化，並透過各種資通訊科技傳遞，

資訊安全議題已成為醫療院所重視的最重要課題；資訊安全的重要性在過去大眾媒體與

報章雜誌中雖然獲得強力宣導，令人驚訝是駭客攻擊事件卻持續增長，且未有減少的趨

勢(Boss et al., 2009)。基於上述原因，維護資訊安全已成為高層管理的重點(Brancheau et 

al., 1996; Lohmeyer et al., 2002; Ransbotham and Mitra, 2009)，然而資訊人員或使用者本

身如果無法遵照原本公司中資訊安全的規定，即使安全實體環境與資訊安全技術建置再

縝密，仍然無法有效減少資安的問題發生(Herath and Rao, 2009)。iThome 在 2018 年調查

了企業所面臨的十大資安風險，其中員工疏忽及欠缺資安意識為主要原因，以台積電在

2018 年肇生重大資安事件為例，因新機台內藏有 WannaCry 變種病毒，而安裝人員未按

照標準作業程序掃毒，逕行連網而肇生該次事件。故資訊安全在現今社會是非常重要的

一環，小至個人大至企業，都應該具有基本的資訊安全意識與認知，才能避免利益上之

損失。 

而現階段軍事組織面臨著資訊科技與網路快速發展，衍生許多資訊安全議題，對軍

事組織及國家安全產生新的衝擊及挑戰。因此，國軍人員在資訊安全意識上，應具備新

想法及觀念；尤其是國軍內部的資訊安全事件，大多牽涉到機敏性的問題，所造成的後

果不僅是機密資料洩漏或金錢財物損失，更嚴重的是將損及國軍形象及危害國家安全

（彭志暐，2017）；現在資安問題最主要的來源當屬「人」的疏忽，孫志忠（2014）整
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理出民國 101-102 年空軍通航資聯隊產生之資安事件件數，計有人員誤插 USB 儲存媒

體等 3 類 21 件及陸軍各單位在民國 107 年產生之資安事件件數高達 190 件，顯見「人」

的因素對國軍內部影響不容忽視。 

本研究參考國內外學者的研究後，認為以風險、利益及資安素養等觀點較能符合影

響人員遵守資安規定意圖，並以各軍種中人數最多的陸軍為研究對象。因其資安狀況及

環境應較其他軍種更為複雜，其所能產生的研究結果，更具指標性及建設性，期藉由探

討陸軍人員對資安的素養及風險等知覺，進而找出影響人員違反或遵守資安的重要因

素，做為資訊安全政策訂定檢討之參考。 

本研究以人員的知覺風險、利益及資安素養等要素探討對態度、認知及意圖的影響，

並提供各管理階層在制訂政策內容之參考。本研究目的如下：(1)經由文獻探討，研訂適

切之研究方法並設計影響陸軍人員遵守資訊安全意圖之研究架構。(2)探討人員對資安風

險、利益及資訊安全素養的認知，是否會影響其對資訊安全的態度、認知及遵守意圖。

(3)歸納出影響陸軍人員遵守資訊安全意圖之主要因素，並提供陸軍各單位資安管理方式

之建議，以提升整體資訊安全。 

 

二、文獻探討 

2.1 資訊安全之威脅 

在資訊安全所面臨的威脅事件中，「自然因素」僅佔 15%，屬於「人為因素」高達

85%，其中人為因素裡 80%來自於組織內部員工的無心或是蓄意破壞（盧興義，2004）；

黃一婷（2017）指出企業使用資訊安全的實體設備來加強防護以降低被駭客入侵的機率，

但大多數的資安問題也都源自於人為的疏失，導致企業遭受駭客攻擊，讓商譽嚴重受損。

因此「人」是難以掌控的，假如軍事人員缺乏資訊安全的認知及信念，進而對於遵守產

生疑慮，將會影響國家整體安全，羅健銘（2016）在其論文中提到，國軍「資訊安全」

是在防護資訊與資訊系統，並對抗非授權連線或資訊修改，以確保國家在執行各項行政

或國防事務產生之資訊避免遭受到洩漏或損害。關於「人」這個因素，將是資訊安全威

脅之一，需強化國軍人員在資訊安全的認知及遵從性，避免因資安事件產生實質損害及

斲傷軍譽之情事發生。 

 

2.2 知覺風險與利益 

知覺風險的概念最早是由 Bauer(1960)所提出，發展至今己被用來廣泛的討論消費

者行為，認為消費者所採取購買行為都可能產生無法預期的結果，而且結果可能有些是

負面的。過去有研究結合其他行為相關理論如科技接受模型、計畫性行為理論、理性行

為理論等，來探討資訊系統管理者接受新科技之意圖，亦有研究顯示知覺風險對創新科

技的接受行為具有顯著的負面影響(Swaminathan et al.,1999)。Featherman and Pavlou 

(2003)整合過去的研究並重新定義知覺風險的財務、功能、時間、心理、社會、隱私與

加總風險等構面在預測 e-services 的採納(Chang, 2010)。 

而在知覺利益部分，過去的研究中各學者對於知覺利益有不同的看法。
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Gutman(1982)指出知覺利益被視為一種結果，此結果能增加個人的效用或有助於達到高

層次目標的價值。Park et al.(1986)認為利益是指消費者關於產品及服務屬性的個人價值

和意義的認知，即消費者認為該產品及服務能夠帶給自己的好處與意義。利益依其內含

動機可區分為三個種類：功能性利益(Functional Benefits)、象徵性利益(Symbolic Benefits)

以及經驗性利益(Experiential Benefits)。 

 

2.3 資訊安全素養 

隨著資訊科技與網路技術的發展與盛行，國軍在內部管理上已逐漸開放各項通資器

材使用，也正因為如此，國軍人員倘若缺乏資訊安全素養，國防機密資訊就容易外洩，

將對組織造成無法彌補的傷害。國軍資訊安全整備工作，重點在落實資訊安全政策宣導

及督管。鄭孫凱（2009）的研究發現，資訊安全的關鍵在於「人」、「制度」及「系統」，

國軍一直以來均運用各種內部管理機制，加強所屬人員資安觀念及認知，以提升其資訊

安全素養。楊境恩（2004）的研究提到「資訊安全素養」的能力，係指個人除了具備「資

訊素養」外，必須能夠體認資訊安全的價值及力量，可以判斷行為的正當性，並熟悉尋

求方法及具備評估及綜合資訊安全的能力。 

 

2.4 資訊安全遵守意圖 

影響組織之資訊安全程度或潛在的威脅，多數人認為與員工無關(Bulgurcu et al., 

2010)，Kessel(2008)指出組織大多採用的資訊安全防護措施是以基本的科技技術或設備

來減少風險以及確保資訊安全，容易想到的基礎設備像是與資訊安全有直接相關的防毒

軟體、防火牆、網路交換器等資訊設備。Rogers(1975)表示如果個人對提出的建議採取適

當的態度和行為即可以避免危險。Bulgurcu et al. (2010)提出員工願意遵循資訊安全政策

(Information Security Policy)是增加組織資訊安全的關鍵要素。因此，員工的資訊安全行

為意圖大致分為兩方面：程序性控制措施的遵守意圖和技術性控制措施的採用意圖。程

序性控制措施遵循意圖包括對組織頒布的資訊安全命令、要求、法律、法規和法令的遵

守；技術性控制是指技術性控制措施管控，使員工遵守資安意圖。 

 

2.5 行為意圖相關理論 

分解式計畫行為理論：由 Taylor and Todd(1995)提出分解式行為理論(Decomposed 

Theory of Planned Behavior, DTPB)」，結合 Fishbein and Ajzen(1975)的「理性行為模式

（Theory of Reasoned Action, TRA）」、Ajzen(1985)及 Ajzen (1991)提出的「計畫行為理

論(Theory of Planned Behavior, TPB)」模型，將影響其因素分解為「態度」、「主觀規範」

及「知覺行為控制」三個構念。 

Shimp and Kavas (1984)發現，多構念信念架構的提供，比傳統的單構念的架構更具

契合度。Taylor and Todd (1995)將計畫行為理論的態度、主觀規範與知覺行為控制三個

信念進行分別解構，提出「分解式計畫行為理論」；另據其研究結果顯示，分解式計畫

行為模式用來了解使用者採用資訊科技的行為，比起科技接受模式多了「主觀規範」、

「自我效能」等因素，對評估影響員工採用資訊科技的因素更準確。 
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綜合各行為意圖之理論內容，本研究將以分解式計畫行為理論為基礎探討陸軍人員

資安行為意圖，並以態度及主觀規範研究官兵之資訊安全態度，以及官兵在採取遵守或

違反資安行為時，所感受到其他外在意見時，認為是否該採取遵守或違反此資安行為的

考量程度，例如「同儕影響」指的是同事及朋友等對該行為的看法；而「上級影響」指

的是長官對該行為的看法，藉以探討出影響意圖之關鍵因素。 

 

三、研究方法 

3.1 研究假說推導 

3.1.1 知覺風險對資安態度及遵守資訊安全規範意圖的關係 

在傳統產業消費中，Huang(1993)指出消費者對農藥使用的知覺風險顯著影響消費

者的態度；在網路消費方面，Jarvenpaa et al.(2000)指出即使消費者對於網路店家的印象

不是非常良好，如果消費者覺得於該網路商家進行網路購物的風險是低的，即有可能形

塑對於網路商家的正面態度，進而影響其網路購物意願；Chang (2010)指出知覺風險是

影響消費者對於網路購物態度的重要因素之一，知覺風險越高時，消費者對於網路購物

的態度越趨負面。綜上所述，無論在網路上還是現實生活中，知覺風險都會影響到態度，

本研究認為，資安態度指的是人員對於資安政策遵守及認同的想法跟態度，就本研究的

情境而言，如果能知覺到違反資安規定會產生的風險，應該會對資訊安全態度更正面，

因此在人員面臨資安環境中，知覺風險愈高，對於資訊安全態度則愈高；反之，知覺風

險愈低，相對於資訊安全態度愈低，因此本研究提出以下假說： 

 

H1-1：人員的知覺風險對資訊安全態度有正向影響。 

 

知覺風險會進而影響到消費者的傾向及購買意願(Shimp and Bearden,1982)。因此，

當消費者覺得該購物網站不安全，則知覺其結果可能是負向的，進而影響購買態度

(Swaminathan et al.,1999)；若消費者對於網路購物的知覺風險愈低，則購買態度會愈正

向(Jarvenpaa et al.,1999)。 

以本研究的情境而言，組織人員的資訊安全行為亦是如此，當個人面對遵守資安規

定的議題時，所知覺到的風險程度較高時，會認為不遵守規定的後果是較不好的(如：洩

密、系統中毒、資安事件、行政處分等)，則個人的知覺風險也就會隨之提高，進而提高

人員資訊安全規範遵守意圖。綜合上述討論，因此本研究提出以下假說： 

 

H1-2：人員的知覺風險對資訊安全規範遵守意圖有正向影響。 

 

3.1.2 知覺利益對資安態度及遵守資訊安全規範意圖的關係 

在飯店管理中，Kim and Han（2010）研究指出對待客人環境裡，一個人對某一特定

知覺利益的感知影響行為的態度；同樣的情境下，他們也發現並驗證了知覺利益、態度

和形象等變數之間的關係與顧客購買意願有很大關聯性。知覺風險及知覺利益與態度之
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間是有相關聯性。 

以本研究情境而言，知覺利益會影響到態度，人員如果能知覺到遵守資訊安全是有

利益的，對資訊安全態度應該會是正面的，因此本研究認為，在人員面臨資安的環境中，

知覺利益愈高，對於資訊安全態度則愈高；反之，知覺利益愈低，相對於資訊安全態度

愈低，因此本研究提出以下假說： 

 

H2-1：人員的知覺利益對資訊安全態度有正向影響。 

 

利益是指消費者關於產品及服務屬性的個人價值和意義的認知，即消費者認為該產

品及服務能夠帶給自己的好處與意義(Park et al., 1986)。知覺利益代表消費者個人心理主

觀判斷在消費時所獲得之益處(Lovelock, 1983)，簡單來說就是某樣商品帶給消費者的好

處。Zeithaml(1988)認為消費者的知覺價值會進一步產生購買意願，且消費者的購買行為

通常取決於知覺其所獲得的價值與利益。根據 Youn(2005)的研究顯示，個人知覺其利益

程度較高時，更願意在網站上提供個人資料。 

以本研究的情境而言，當個人面對遵守資安規定的議題時，所知覺到的利益程度較

高時，會認為遵守規定的後果是較好的，能夠帶給自己好處(如：單位榮譽、資安評比、

獎勵等)，則個人的知覺利益會隨之提高，進而影響遵守意圖。綜合上述討論，因此本研

究提出以下假說： 

 

H2-2：人員的知覺利益對資訊安全規範遵守意圖有正向影響。 

 

3.1.3 資訊安全素養與資訊安全認知的關係 

資訊安全素養應指個人在具備操作資訊處理及傳播的工具與系統，包括電腦、媒體

系統與網路的基本能力外，且需體認資訊安全價值與力量，並能判斷其正當性，並能瞭

解資訊安全本質、管理的特性，熟悉尋求方法並具備評估解釋及綜合資訊安全的能力；

Frank et al.(1991)認為資訊安全認知與個人資訊安全知識稱為日常業務中使用的基本素

養與應用程式的一般知識。Rhee et al.(2009)指出，個人使用電腦基本能力和相關知識及

經驗水準對資訊安全行為會有影響；Zheng et al.(2019)指出缺乏主動性、媒體使用能力

不足、媒體選擇不當，是導致軍事院校的學生資訊認知不足的因素，於是有必要透過多

種途徑加強這部分學生的資訊素養教育，因此我們假設素養是通過其知識維度直接影響

認知。綜合上述討論，因此本研究提出以下假說： 

 

H3：人員的資訊安全素養對資訊安全認知有正向影響。 

 

3.1.4 主觀規範與遵守資訊安全規範意圖的關係 

主觀規範說明了個人決定在進行某項行為時，會受到自身想法影響外，也會受到周

遭社群環境的影響與壓力，像是父母、朋友或是其他個人認為其重要的關係人認同這項

行為的程度。在先前探討遵守組織資安政策之意圖的研究中發現，主觀規範會顯著影響
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遵守資安政策之意圖，假如個人發現工作環境周遭的人，像是同事、上司都遵守資安政

策，個人去遵守資安政策的意願也相對較高(Chan et al., 2005; Knapp et al., 2006；Johnston 

and Warkentin, 2010；Ifinedo, 2012)。同樣邏輯套用到本研究中，遵守資訊安全之主觀規

範對遵守資安規範之行為意圖會有正向影響。綜合上述討論，因此本研究提出以下假說： 

 

H4：遵守資訊安全的主觀規範對遵守資訊安全規範意圖有正向影響。 

 

3.1.5 態度與遵守資訊安全規範意圖的關係 

態度與行為意圖間的關係，除了在先前資訊領域方面的研究中證實態度與行為意圖

間確實存在著關聯性外(Herath and Rao, 2009;Pahnila et al., 2007; Venkatesh and Brown, 

2001)，在 Ajzen(1985)所提出的計畫行為理論中也指出個人的態度會顯著影響行為意圖。

因此，個人若對於自己組織的資安規範有正向的信念的話，將會影響個人遵守資安政策

的行為意圖(Bulgurcu et al., 2010; Herath and Rao, 2009; Ng et al., 2009)。套用到本研究上，

個人對遵守資安規範之態度越正面的話，個人遵守資安規範的行為意圖也會越高。綜合

上述討論，因此本研究提出以下假說： 

 

H5：人員對資訊安全規範之態度對遵守資訊安全規範意圖有正向影響。 

 

3.1.6 資訊安全認知與遵守資訊安全規範意圖的關係 

在過去的研究中指出，員工的資訊安全認知在資訊安全管理中是很重要的一部分

(Cavusoglu et al., 2009)，且 Bulgurcu et al.(2010)提出員工願意遵守資訊安全政策為增加

組織資訊安全之關鍵要素。因此員工對資訊安全認知(Information Security Awareness)的

知識程度高低，就顯得很重要。資訊安全認知的概念是指電腦使用者對資訊的安全認知，

其目的在於呈現資訊安全上簡單的重點(Spurling, 1995)，認知使個人對資訊的威脅、攻

擊與弱點感到敏感，並可識別出所需保護的資料、資訊與處理的過程。因此，當人員具

有較高資訊安全認知，使其對資訊的威脅、攻擊與弱點感到敏感，瞭解違反資訊安全規

範嚴重性，因而較不輕易做出違反資訊安全的行為。綜合上述討論，因此本研究提出以

下假說： 

 

H6:人員的資訊安全認知對遵守資訊安全規範意圖有正向影響。 

 

3.2 研究模型 

本研究根據相關文獻，以分解式計畫行為理論為基礎，建立本研究之研究架構，以

主觀規範探討同儕團體及上級影響，並以資安態度探討知覺風險與知覺利益之關係，加

入資訊安全認知及資訊安全素養等因素來驗證各受測者對於遵守資訊安全規範行為意

圖，基於前節之假說推導過程，共計推導 8 條假說，相關研究模型整理詳如圖一。 
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圖一：研究架構 

 

3.3 研究變項之概念型定義 

根據上述之研究模型，本研究架構共包含七個構念，依序為知覺風險、知覺利益、

資安素養、主觀規範、資安態度、資安認知及遵守意圖。各構念之操作型定義如表一所

示。 

表一：研究變項之操作型定義 

研究變數 操作型定義 

知覺風險 個人是否能察覺違反資訊安全規定產生之風險程度。 

知覺利益 個人是否能察覺遵守資訊安全規定產生對自身利益程度。 

資安素養 
個人對於是否具操作及判斷資訊處理工具與系統（包括電腦、媒體

系統及網路）之自我能力評估感知程度。 

主觀規範 
個人是否會因外在的環境及內部相關人際關係對資訊安全的影響

與壓力程度。 

資安態度 個人內在心理是否認同組織所規範之資訊安全政策的感知程度。 

資安認知 
個人對於資訊安全重要性與面對資安事件處理能力的自我感知程

度。 

遵守意圖 個人對於遵守資訊安全政策（規定、法律）意願高低的程度。 

 

3.4 資料蒐集與處理 

本研究採用量化研究方式驗證研究架構與假說。首先根據過往相關文獻，將所探討

之知覺風險、知覺利益、資訊安全素養、資訊安全認知及遵守資訊安全規範行為意圖進

行操作化定義，以及參採過往相關研究量表並加以修訂後，編製前測問卷；首先在前測

問卷部分以紙本方式發放 50 份，回收後，以項目分析中常見的「極端組檢驗法」及「因
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素分析法」兩種方法進行前測分析，其中不具鑑別力之問項，將予以刪除及調整成為正

式問卷。 

後續透過便利抽樣進行，針對陸軍北、中、南後勤部隊各階級人員，於軍事網路內

製作線上問卷系統並透過電子郵件寄送實施調查，正式問卷回收後首先進行無效問卷剔

除、反向題轉值等資料清理程序。後續利用 SPSS 進行敘述性統計分析，並利用 SmartPLS

統計軟體，於建模完成後進行兩階段的檢驗，第一階段檢驗量測模型(Measurement 

Model)，又稱外模式(Outer Model)，使用因素分析、信度分析、收斂效度、區別效度，

檢視潛在變數和量測變數之間的關係，以檢驗量表能否真正反映出各研究構念，第二階

段檢驗結構模型(Structural Model)，又稱內模式(Inner Model)，使用偏最小平方法，檢視

本研究架構自變數與依變數之因果關係，以檢驗本研究假說是否成立。 

 

3.5 信校度檢測與假說檢定 

本研究將針對有效樣本進行檢定各構念問卷量表的信效度，以確保在檢定假說之

前，各構念是具有良好的信效度表現，研究架構之構念包含知覺風險、知覺利益、資訊

安全素養、資訊安全認知及遵守資訊安全規範行為意圖。在信度部分以因素負荷量、

Cronbach's Alpha 係數、組合信度(Composite Reliability, CR)與平均變異萃取量(Average 

Variance Extracted, AVE)來衡量，確保問卷量表具有內部一致性、穩定及可靠；本研究

在效度部分以區別效度(Discriminant Validity)及收斂效度(Convergent Validity)進行衡量，

確認問卷量表能真實並正確的反應各研究構念。 

而在假說檢定部分使用偏最小平方法(Partial Least Square, PLS)檢驗結構模型來衡量

研究架構中自變數與依變數之因果關係，以驗證各研究假說。學者蕭文龍（2016）指出，

結構方程模式(Structural Equation Modeling, SEM)為社會科學領域中相當盛行的統計方

法，而偏最小平方法為其兩大主流技術之一「變異數型式結構方程模式(Variance-based 

SEM)」所使用的技術。相較另一主流技術共變數型式結構方程模式，具有(1)資料在無

分配下可以迴歸分析獲得不錯的估計、(2)需求樣本較小、(3)在無分配機率模式下，迴歸

分析不會受到傳統的多元共線性問題的影響等優勢。另有文獻指出，PLS 是基於最小平

方法的假設前提，由一系統獨立迴歸來同時最小化線性內部結構關係及外部衡量關係，

勝於傳統迴歸的殘差變異數矩陣，而且對於資料的統計分布形態並不要求，以及樣本數

不需太多（Lin et al., 2014）。Chin and Newsted (1999)也曾提到 PLS 可用於結構模型複

雜、非常態分配、樣本數較小、有多元共線性、及形成性模型與欲檢驗測量指標是否有

效等情境。Chin et al. (2003)也提到 PLS 和迴歸分析相似，但能同時分析構念間的結構模

式以及構念與衡量變數間的衡量模式關係，和其他多變量分析方法相比， PLS 不論在

衡量的尺度或是樣本數量大小以及殘差的分配上的限制均較低。綜上，故本研究選用

PLS 做為主要的資料分析方法。 

本研究根據 Bollen and Stine (1992)建議採用拔靴法(Bootstrapping)估計技術，以有限

樣本反覆抽樣 5,000 次，利用所獲得之 t 值來推估 p 值，檢驗路徑係數是否達到統計上

顯著性（t 值 > 1.96 及 p 值 <  0.05 代表具顯著性），以判斷假說是否成立，並瞭解研

究變數之間的關係強度與方向性。 
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四、資料分析與結果 

本研究樣本共計回收 525 份，扣除無效樣本 123 份，總計有效樣本為 402 份，有效

問卷比率為 76.57%；無效樣本均為未通過反向題組檢驗。後續使用 SPSS 22.0 進行敘述

性統計，並透過 SmartPLS 3.0 進行信度與效度分析、驗證性因素分析及路徑分析並驗證

假說。 

4.1 樣本人口統計變數分析 

為瞭解受測者基本資料，依本次研究調查結果，就正式問卷中有效樣本之人口統計

背景變項的基本資料分佈情形，分別敘述如下：(1)性別部分：受測者性別的分佈，男性

有 255 人；女性有 147 人，受測者以男性居多。(2)年齡部分：受測者年齡層的分佈，在

20 歲以下有 5 人；21-30 歲有 139 人；31-40 歲有 166 人；41-50 歲有 43 人；51-60 歲有

38 人；61-70 歲有 11 人，調查結果顯示，受測者的年齡以 31-40 歲人數最多，其次依序

為 21-30 歲、41-50 歲、51-60 歲、61-70 歲，而 20 歲以下人數最少。(3)民間學歷：受測

者教育程度的分佈，學歷為高中職者有 90 人；大學(專科)者有 269 人；學歷為碩、博士

者有 43 人。調查結果顯示，受測者教育程度以大學(專科)最多，高中職次之。以上樣本

資料顯示符合我國陸軍後勤基層部隊之現況。 

 

4.2 信度與效度分析 

本研究針對有效樣本進行檢定各構念問卷量表的信效度，以確保在檢定假說之前，

各構念是具有良好的信效度表現，本研究之構念包含知覺風險、知覺利益、資訊安全素

養、主觀規範、資安態度、資訊安全認知及遵守資訊安全規範意圖。本研究在信度部分

以因素負荷量、Cronbach's Alpha 係數、組合信度（Composite Reliability, CR）與平均變

異萃取量（Average Variance Extracted, AVE）來衡量，確保問卷量表具有內部一致性、

穩定及可靠；本研究在效度部分以區別效度（Discriminant Validity）及收斂效度

（Convergent Validity）進行衡量，確認問卷量表能真實並正確的反應各研究構念。 

4.2.1 信度分析 

信度是指衡量檢驗問卷量表之一致與穩定性，經「因素負荷量」檢定後，本研究以

「組合信度 (CR) 」、「rho_A」及「Cronbach's Alpha」值等 3 項衡量指標進行信度檢

驗。其中 Cronbach's Alpha 及 CR 值係以加總後分數來衡量各問項之內部一致性，而

rho_A 值係以結構分數衡量一致性信度(Dijkstra and Henseler, 2015)，此 3 項衡量指標判

斷標準均須達 0.7 以上，即代表信度良好(Nunnally, 1978; Homburg and Giering, 1996; 

Straub et al., 2004; Dijkstra and Henseler, 2015)。 

綜上，本研究以 PLS Algorithm 估計技術，經檢驗各構念之 Cronbach's Alpha、CR

值、rho_A 等指標後，其結果均達 0.7 以上，符合信度判斷標準，證明本研究構念和問

項具有良好的信度。信度檢驗結果如表二所示。 

 

表二：信度分析表 
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構念 問項 
因素負荷量 Cronbach's Alpha CR rho_A 

檢驗結果 

> 0.5 > 0.7 > 0.7 > 0.7 

知覺風險 

PR 

PR1 0.815 

0.800 0.883 0.802 通過 PR2 0.869 

PR3 0.852 

知覺利益 

PB 

PB2 0.793 

0.810 0.887 0.822 通過 PB3 0.890 

PB4 0.868 

資訊安全素養 

ISL 

ISL1 0.845 

0.904 0.926 0.904 通過 

ISL2 0.828 

ISL3 0.772 

ISL4 0.806 

ISL5 0.844 

ISL6 0.836 

主觀規範 

SN 

SN1 0.897 

0.844 0.906 0.845 通過 SN2 0.865 

SN3 0.858 

資安態度 

ISA 

ISA1 0.848 

0.840 0.903 0.844 通過 ISA3 0.888 

ISA4 0.873 

資訊安全認知 

Isa 

Isa2 0.840 

0.896 0.923 0.897 通過 

Isa3 0.813 

Isa4 0.864 

Isa5 0.874 

Isa6 0.811 

遵守資安規範

意圖 

CWI 

CWI1 0.700 

0.708 0.837 0.726 通過 CWI3 0.848 

CWI4 0.831 

資料來源：本研究整理 

 

4.2.2 效度分析 

效度檢驗係為衡量問卷量表與欲測量事物之契合度，效度愈高則表示該問卷量表愈

是有效，即愈可檢測出所衡量之對象特質或功能。為確認本研究設計之問卷量表可否測

出各構念之準確度，以 Anderson and Gerbing (1991)提出之方法，建構效度以衡量模型構

念與理論的是否契合，檢定「收斂效度」及「區別效度」兩項指標皆達到檢驗水準，始
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可確認為本問卷具有建構效度。 

 

4.2.2.1 收斂效度分析 

收斂效度，又稱聚合效度，係指當以多種工具測量同一構念時，構念結果間之相關

程度，即指來自於相同潛察變項的觀察變項間的相關程度要高，顯示是否能夠有效的代

表該構念。本研究以「因素負荷量」及「平均變異萃取量(AVE)」兩項指標進行收斂效

度檢驗，因素負荷量已於信度檢驗時證明各測量變數皆通過判斷標準（因素負荷量> 

0.5），如表二。而平均變異萃取量(AVE)為計算潛在變項之各測量變項對該潛在變項的

平均變異解釋力，根據 Fornell and Larcker(1981)之判斷標準，AVE 須大於 0.5 才具效度，

而 AVE 值愈高，則表示潛在變項具愈高之收斂效度；本研究各構念之 AVE 值均達 0.5

以上，證明本研究具有良好且足夠的收斂效度，檢驗結果如表三。 

 

 

表三：收斂效度檢驗結果 

構念 
平均變異萃取量（AVE） 

檢驗結果 
> 0.5 

知覺風險(PR) 0.715 通過 

知覺利益(PB) 0.725 通過 

資訊安全素養(ISL) 0.676 通過 

主觀規範(SN) 0.763 通過 

資安態度(ISA) 0.757 通過 

資訊安全認知(Isa) 0.707 通過 

遵守資安規範意圖(CWI) 0.633 通過 

資料來源：本研究整理 

 

4.2.2.2 區別效度分析 

「區別效度」則用以檢驗不同構念間之相關程度，本研究之判斷標準為各構念自身

之平均變異萃取量(AVE)根號值須大於與其他構念之間的相關係數（Fornell and Larcker , 

1981），從表四得知，本研究各構念之平均變異萃取量根號值（對角線值，以粗體灰底

標示）皆大於構念之間的相關係數（水平與垂直對應之非對角線值），證明各構念之間

具有足夠的區別效度。綜上，驗證本研究設計之問卷量表具有足夠的收斂效度與鑑別度。 

 

表四：區別效度表 
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知覺風險 

(PR) 

知覺利益 

(PB) 

資訊安全

素養 

(ISL) 

主觀規範 

(SN) 

資安態度 

(ISA) 

資訊安全

認知 

(Isa) 

遵守資安

規範意圖 

(CWI) 

知覺風險 

(PR) 

 

0.841       

知覺利益 

(PB) 

 

0.785 0.847      

資訊安全

素養 

(ISL) 

0.619 0.725 0.820     

主觀規範 

(SN) 

 

0.698 0.729 0.706 0.871    

資安態度 

(ISA) 

 

0.675 0.766 0.814 0.727 0.866   

資訊安全

認知 

(Isa) 

0.796 0.792 0.624 0.722 0.640 0.841  

遵守資安

規範意圖 

(CWI) 

0.791 0.794 0.714 0.755 0.717 0.782 0.797 

註：斜對角線值為平均變異萃取量（AVE）開根號，非對角線之其他數值為各構念相關。 

資料來源：本研究整理 

 

4.2.3 假說驗證 

本研究使用偏最小平方法檢驗結構模型衡量模型中 8 項假說之關係，以分析與驗證

各研究假說是否成立，本研究取得檢示資料如下：(1)檢驗路徑係數在統計上之顯著性：

本研究根據 Bollen and Stine（1992）建議採用拔靴法評估方法，將回收有效樣本反覆抽

樣 5,000 次，利用所獲得之 t 值推估 p 值，若各變數間路徑數（t 值）皆大於 1.96 且 p 值

小於 0.05，代表具有 95%之信賴區間，並達顯著水準，可依以判斷假說是否成立，並瞭

解研究變數之間的關係強度與方向性。(2)結構模型調整後解釋力R2（R Square Adjusted）：

用以判斷自變數對應變數所能夠解釋多少百分比之變異程度，具有多大的解釋力。 

本研究將 Bootstrapping 檢驗結果整理成表五，並以表五繪製路徑係數圖（如圖二），

假說結果顯著以實線表示，若假說結果不顯著以虛線表示： 
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表五：研究假說檢驗暨路徑係數表 

假說 路徑 路徑係數 P 值 檢驗結果 

H1-1 知覺風險→資安態度 0.198 0.003 成立 

H1-2 知覺風險→遵守資訊安全規範意圖 0.255 0.000 成立 

H2-1 知覺利益→資安態度 0.617 0.000 成立 

H2-2 知覺利益→遵守資訊安全規範意圖 0.186 0.002 成立 

H3 資訊安全素養→資訊安全認知 0.633 0.000 成立 

H4 主觀規範→遵守資訊安全規範意圖 0.200 0.000 成立 

H5 資安態度→遵守資訊安全規範意圖 0.119 0.017 成立 

H6 資訊安全認知→遵守資訊安全規範意圖 0.211 0.000 成立 

資料來源：本研究整理 

 

 

註：* 表示 P<0.05、**表示 P<0.01、***表示 P<0.001 

圖二：研究架構與路徑係數圖 

（資料來源：本研究整理） 

 

由本研究結果得知，知覺利益、知覺風險、主觀規範、資安態度及資訊安全認知對

遵守資訊安全規範意圖均具有正向顯著關係，且知覺風險及知覺利益亦對資安態度具有

正向顯著關係，另資訊安全素養對資訊安全認知亦具有正向顯著關係。 
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最後，進行模型解釋能力（R²）分析，R²值係指觀察變數對潛在變數所能解釋變異

量的百分比，亦代表研究模型之預測力，其值介於 0 至 1 之間，當值愈大時，表示此

模型的解釋能力愈佳。本研究參採學者 Bliemel et al. （2005）判斷標準（1）調整後 R²

值 > 0.67，表示模型具實務上解釋力（2）調整後 R²值 = 0.33，表示模型具中度解釋力

（3）調整後 R²值 < 0.19，表示模型解釋力薄弱。經研究顯示，各構念以資安態度、資

訊安全認知及遵守資訊安全規範意圖，其調整後 R²值分別為 0.614、0.401 及 0.754(如圖

二)，顯示本研究各構念在遵守資訊安全規範意圖研究模型上均具有實務上解釋力。 

 

五、結論與建議 

本研究以 Taylor and Todd(1995)提出分解式行為理論，探討「主觀規範」、「資安

態度」、「資安認知」、「知覺風險」、「知覺利益」及「資訊安全素養」對「遵守資

安意圖」之影響，結果發現研究假說架構均獲支持。本研究設計之陸軍後勤人員遵守資

訊安全意圖之架構經分析皆達顯著，人員對資安風險、利益及資訊安全素養認知影響其

對資訊安全之態度、認知及遵循意圖。 

由本研究結果證實，若要讓人員遵守資安意圖，可從增加「主觀規範」、「資安態

度」、「資安認知」、「知覺風險」、「知覺利益」及「資訊安全素養」來提高，也就

是如何讓人員對資安規範態度正向、讓人員了解不遵守規範必須承擔之風險及遵守可享

有之好處、使人員能清楚知道資安事件對組織之傷害而避免違犯規定及肇生資事件。 

另本研究在學術貢獻部分，Aurigemma and Mattson (2017)曾以計畫行為理論探討美

國國防部人員態度、意圖及主觀行為之間關係，但未提及資安素養及資安認知；蘇建源

等人(2010)之行為理論與本文相同，但僅提及「資安素養」加入構念進行探討。綜上結

論，本研究在遵守意圖探討是以風險、利益、主觀規範、態度及認知為變項，相較之下

更能突顯出本研究之面向多元，且各變項影響更為顯著，故研究結果應更具價值。 

透過本研究，將有助於組織採取有效作法以提升人員之資訊安全遵守意圖。針對實

務做法之建議，摘述如後 

1. 本研究驗證了主觀規範對人員遵守資安意圖的影響。主觀規範係指個人對於組

織內重要他人對自身行為的影響，故高階長官應以身作則，由上而下重視遵守

各項資安規定及要求；此外亦應強化資訊安全教育，於組織內透過同儕影響逐

步形塑資訊安全遵守氛圍。 

2. 另對於針對違犯資訊安全相關規定之人員，應採具強度之懲罰措施，讓組織人

員明白組織企圖。此外落實資安督導作為，依規定懲處及獎勵，增加其知覺風

險考量以遵守資安意圖。另對於遵守規定人員定期獎勵，讓其因自身利益考量，

減少違犯資訊安全規定。 

3. 人員教育訓練對資安認知具影響效果，故組織應定期辦理資訊安全教育訓練，

宣導近期資安威脅及人員違失態樣，並針對違犯規定人員提出檢討，以加強人

員資安素養，遵守資安規定。 
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